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СЕКЦИЯ I. СЕТИ И СИСТЕМЫ СВЯЗИ  

 

ПРИМЕНЕНИЕ ВИНЕРОВСКОЙ ФИЛЬТРАЦИИ В ЗАДАЧЕ ОПРЕДЕЛЕНИЯ 

ВЗАИМНОЙ ВРЕМЕННОЙ ЗАДЕРЖКИ ФМ-СИГНАЛОВ 

 

О.А. Морозов, д.ф.-м.н., профессор, Нижегородский государственный университет им. Н.И. 

Лобачевского, oa_morozov@nifti.unn.ru; 

А.И. Зворыкин, Нижегородский государственный университет им. Н.И. Лобачевского, 

zvorykinnov@gmail.com. 

 

APPLICATION OF WIENER FILTRATION IN THE PROBLEM OF DETERMINING THE 

MUTUAL TIME DELAY OF PSK-SIGNALS 

 

Oleg Morozov, Doctor of Physical and Mathematical Sciences, professor, Nizhny Novgorod State 

University N.I. Lobachevsky; 

Aleksandr Zvorykin, Nizhny Novgorod State University N.I. Lobachevsky. 

 

УДК 621.396 

Одной из важных и актуальных проблем в современных системах спутниковой связи 

является определение местоположения источника радиоизлучения в условиях высокого 

уровня шума и доплеровского смещения частоты. Для решения данной задачи могут быть 

использованы различные подходы. Одним из наиболее часто применяемых методов является 

разностно-дальномерный метод [1], требующий оценки взаимных временных задержек 

принимаемых сигналов, распространяющихся по разным каналам в условиях низкого 

отношения сигнал/шум. Данная задача актуальна, например, для осуществления коммутации 

и установления сеанса связи космическими аппаратами спутниковых систем связи. В работе 

рассмотрено применение винеровской фильтрации [2] в задаче обнаружения заданных 

(ключевых) последовательностей фазоманипулированных сигналов и определения их 

взаимной временной задержки. Проведен сравнительный анализ обнаружителей, основанных 

на корреляционном принципе и оптимальной винеровской фильтрации при воздействии на 

опорный сигнал аддитивного белого гауссова шума различной энергии. 

 

В качестве наблюдаемого рассматривается сигнал вида: 

x(t) = λ∙S(t) + n(t),                                                         (1) 

 

где: n(t) – помеховый стационарный гауссовский процесс с несмещенным средним и 

известной дисперсией, λ – коэффициент, характеризующий наличие или отсутствие полезного 

сигнала. Корреляционный принцип обнаружения для сигнала (1) может быть получен при 

вычислении логарифма отношения функции правдоподобия [1] и, в отсутствии доплеровского 

смещения частоты, сводится к вычислению взаимного корреляционного интеграла между 

наблюдаемым процессом (сигналом) x(t) и копией известного сигнала S(t): 

Rxs= ∫ x(t)∙S(t)dt

T

0

.                                                               (2) 
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Принцип оптимальной винеровской фильтрации заключается в поиске некоторого 

линейного фильтра hB(τ), воздействие которого на входную выборку формирует сигнал c 

наименьшим отклонением от известного сигнала 𝑆(𝑡) [2, 3]. Если в качестве критерия оценки 

отклонения используется средний квадрат ошибки: 

 D = <[S(t) - ∫ ℎB(τ)
T

0

x(t-τ)dτ ]2>,                                                (3) 

то при известных корреляционных функциях 𝑅𝑥 , 𝑅𝑥𝑠 возможно произвести минимизацию 

функционала D вариационным принципом и, переходя в частотную область, определить 

передаточную характеристику оптимального винеровского фильтра [2]: 

 

HB(f)  = 
PS(f) ∙ H*(f)

|H(f)|2 ∙ Ps(f) + Pn(f)
=

H*(f)

|H(f)|2 + 
Pn(f)
 Ps(f)

,                                 (4) 

 

где: H(f) – преобразование Фурье сигнала S(t), Ps(f), Pn(f) – спектральные плотности 

мощности сигнала и шума. При использовании модели белого гауссова шума выражение (4) 

может быть упрощено [3]. 

Выход оптимального линейного фильтра для полученной передаточной 

характеристики может быть представлен в виде: 

 

 W(t) =  ℱ  -1 [HB(f) ∙ X(f)].                                                       (5) 

 

Исследование помехоустойчивости и сравнительный анализ обнаружителей, 

основанных на корреляционном принципе и оптимальной винеровской фильтрации, 

проведено при помощи компьютерного моделирования. Результатом проведенной работы 

является приложение с графическим интерфейсом на языке C++. В качестве несущего 

информацию сигнала был выбран канал дальности системы спутниковой связи [4]. 

Используемый тип модуляции – фазовая модуляция ФМ2, скорость передачи данных внутри 

канала – 9600 бит/с. Критериями, на основании которых принимается решение о наличии 

полезного сигнала в наблюдаемой временной выборке, выбраны превышения порогов для 

максимумов функций Rxs и 𝑊 для корреляционного и оптимального винеровского 

обнаружителей соответственно. Сигнал представляет собой битовую последовательность, 

определяемую информационной составляющей канала дальности, в виде IQ-компонент. 

Используемая при моделировании битовая последовательность содержит 74 бита кодового 

слова и 6 бит информационного слова, задаваемого псевдослучайной последовательностью. 

Процесс обнаружения сигнала, сформированного по информации канала дальности, 

можно описать следующим образом: 

1. Формирование временной задержки путем встраивания сгенерированного 

известного сигнала в псевдослучайную битовую последовательность в заданный момент 

времени. 

2. Наложение на полученный в п.1 сигнал помехи, представляющей собой аддитивный 

белый гауссов шум с заданным отношением сигнал/шум. Отношение сигнал/шум в полезном 

сигнале составляет 10 дБ. 
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3.  Вычисление взаимной корреляционной функции и выхода винеровского фильтра. 

4.  Определение по критерию обнаружения момента времени, соответствующего биту 

встраивания полезного сигнала. 

5. Оценка достоверности временной задержки сигнала. Задержка считается правильно 

определенной, если значение измеренной задержки попадает в доверительный интервал, 

равный длительности одного символа ФМ-сигнала. 

 

 
Рисунок 1 

 

Приведенный на рис. 1 график вероятности правильного обнаружения сигнала путем 

определения взаимной временной задержки был получен многократным запуском процесса 

обнаружения при фиксированных значениях отношения сигнал/шум (выделены точками). 

Линия 1 соответствует графику обнаружения оптимальной винеровской фильтрацией, линия 2 

– графику обнаружения корреляционным алгоритмом. Показанная зависимость 

свидетельствует о более эффективной работе оптимального обнаружителя в области низких 

значений отношения сигнал/шум. 

В дальнейшем предполагается исследовать возможность применения винеровской 

фильтрации в задаче определения временных задержек с учетом доплеровского смещения 

частоты. Для компенсации искажений спектра исследуемого сигнала предполагается 

использовать различные цифровые алгоритмы предварительной обработки сигналов [5, 6]. 
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МЕТОДЫ АНАЛИЗА КАЧЕСТВА ПОТОКОВОГО ВИДЕО В СЕТЯХ МОБИЛЬНОЙ 

СВЯЗИ 

 

А.А. Зайченко, Санкт-Петербургский университет телекоммуникаций им. проф. М.А. Бонч-

Бруевича, ZaichenkoAnn@mail.ru. 

 

METHODS FOR ANALYZING THE QUALITY OF STREAMING VIDEO IN MOBILE 

NETWORKS 

 

A.A. Zaichenko, St. Petersburg state university of telecommunications prof. M.A. Bonch-Bruevich. 

 

УДК 621.396.99 

В настоящее время наблюдается рост видеотрафика в сетях мобильной связи, поэтому 

необходима адаптация существующих сетей для передачи видеоконтента. Зрительное 

восприятие видеотрафика – сложный и часто субъективный процесс, зависящий от множества 

факторов, представленных на рис. 1, поэтому для оценки качества получаемого конечным 

пользователем потокового видео необходимо использовать параметры, отражающие качество 

предоставляемого контента. 

 

 
 

Рисунок 1 
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9 
 
 

Чтобы оценить качество услуг, получаемых конечными пользователями, технические 

службы компаний-операторов мобильной связи пользуются различными методами. В первую 

очередь это анализ обращений абонентов в службу технической поддержки и статистические 

опросы. Это позволяет получить интегральную оценку общей удовлетворенности клиентов 

услугами, которую называют QoE (Quality of Experienc), т.е. «качество восприятия». 

Довольно абстрактное понятие QoE тесно связано с QoS (Quality of Service) и KPI (Key 

Performance Indicators). Именно KPI позволяют оператору определить технические причины 

снижения качества обслуживания. Для оценки KPI используются анализ сетевой статистики и 

радиоизмерения. 

Современные инструменты для проведения радиоизмерений позволяют проводить как 

драйв-тесты, так и тесты в indoor-средах, поддерживают работу со сканерами, смартфонами, 

модемами. В настоящее время наиболее популярными инструментами являются TEMS 

Investigation, R&S ROMES и Nemo. 

Например, на рис. 2 представлены результаты радиоизмерений, проведенных с 

помощью комплекса TEMS Investigation 15.2.2. Слева представлены измеренные показатели 

до ухудшения качества принимаемого сигнала, справа – после ухудшения. Как видно, 

снижение качества канала привело к изменению модуляционной схемы – с 16QAM на QPSK, 

что в результате привело к изменению скорости передачи данных и ухудшению качества 

воспроизведения потокового видео. 

 

 

 

 

 

Рисунок 2 

 

После проведения радиоизмерений возможна обработка полученных данных 

(например, с помощью Discovery, R&S®TSMW, Nemo Analyze и других). 

Параметры QoS, влияющие на качество передачи потокового видео, делят на четыре 

категории – параметры транспорта, параметры целостности аудио/видео, параметры сеанса 

потоковой передачи и параметры в зависимости от услуги [1]. При успешном 
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воспроизведении видео качество потока оценивается с помощью алгоритма VSQI [2]. Данный 

алгоритм позволяет оценить передачу как аудио, так и видео. 

Параметры QoS зависят от состояния сети мобильной связи. Для обеспечения высокого 

качества обслуживания пользователей нужно поддерживать требуемую скорость передачи 

данных, необходимую пропускную способность, минимизировать потери пакетов.  

Технология передачи видео-данных зависит от интернет-сервиса, предоставляющего 

видео-контент. Для более эффективного сбора информации о качестве продукта на стороне 

конечных пользователей операторы привлекают такие краудсорсинговые компании как VIGO, 

MRG (VK), Яндекс, P3-GROUP и др. 

VIGO – один из самых популярных инструментов – позволяет собирать информацию о 

качестве доставки видео от разработчиков популярных сервисов и получать актуальную 

информацию о наличии проблем на сети [3]. В правой части рис. 3 представлена таблица 

значений KPI, при необходимости есть возможность отобразить данные на графике. Можно 

выводить данные как об отдельно выбранном квадрате или даже отдельно выбранной соте, 

так и выбирать сразу несколько квадратов в зависимости от площади анализируемого участка. 

Данный инструмент предоставляет возможность не только получить информацию о KPI 

заданного оператора, но и сравнить ее с аналогичными данными конкурентных операторов 

или с заданным пороговым значением, графически на карте обозначить цветом квадраты 

относительно выбранного значения. 

 

 
 

Рисунок 3 

 

Итак, для оценки качества передачи потокового видео в сетях мобильной связи проводят 

радиоизмерения и анализ сетевой статистики. Также необходимо учитывать информацию о 

качестве доставки со стороны интернет-сервисов, обеспечивающих трансляцию видео. 
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УДК 621.396 

В настоящее время наблюдается повышенный интерес к задаче получения информации 

с борта малых беспилотных летательных аппаратов (БЛА), находящихся вне зоны прямой 

видимости наземного пункта управления (НПУ). Возможности современных сетей мобильной 

связи общего пользования позволяют решить данную проблему за счет установки на борту 

БЛА мультимодовых модемов [1]. 

Действующие сети мобильной связи являются гетерогенными и включают в себя 

несколько сегментов, работающих в разных частотных диапазонах – 2G (GSM/(E)GPRS-

900/1800), 3G (UMTS/HSPA-900/2100) и 4G (LTE-800/1800/2100/2600). В зависимости от типа 

абонентского терминала, выделенного частотного ресурса, использования агрегации несущих, 

конфигурации MIMO, а также степени загрузки сети, доступные скорости передачи данных в 

каждом из сегментов сильно различаются. Процесс передачи абонента из соты, работающей 

на основе одной радиотехнологии (RAT – Radio Access Technology), например, LTE в сегмент 

UMTS или GSM называют inter-RAT хэндовером [2]. Хэндовер данного вида может 

происходить как при движении абонентского терминала, так и в стационарном состоянии при 

изменении нагрузки на сеть. Параметры и условия выполнения процедуры хэндовера 

задаются техническими специалистами компании оператора и могут меняться от соты к соте.  

Как известно, максимальная теоретическая скорость передачи данных в стандарте LTE 

составляет – 1 Гбит/с, в UMTS – 42 Мбит/с, а в GSM/(E)GPRS – 473 кбит/с [3]. Данные 

скорости могут быть обеспечены в незагруженной сети при использовании наиболее 

эффективных схем модуляции совместно с применением агрегации несущих в сотах UMTS и 

LTE. Реально достижимые скорости передачи данных гораздо ниже.  

https://docplayer.net/19462542-Video-streaming-quality-measurement-with-vsqi-technical-paper.html
https://docplayer.net/19462542-Video-streaming-quality-measurement-with-vsqi-technical-paper.html
https://vigo.ru/operators
mailto:maximsergeevich12@gmail.com
mailto:baranov.artyom97@gmail.com
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Как было показано в [4], в случае передачи фотоснимков с борта БЛА самолетного 

типа, двигающегося со скоростью 110 км/ч, при максимальном размере файла (15 МБайт) 

необходима скорость передачи данных не менее 7,4 Мбит/с, а при небольших размерах файла 

(1,5 МБ) достаточно скорости 735 кбит/с. 

С целью оценки влияния inter-RAT хэндоверов на качество передачи данных с борта 

БЛА был выполнен ряд летных экспериментов. 

В качестве UE был использован смартфон Xiaomi Redmi 7A с установленным 

приложением GNET Track. Передача данных осуществлялась в направлении вверх (UE- 

eNodeB).  

Фрагмент логфайла «Events», в котором хранится информация о событиях, 

происходящих с UE в процессе измерений, приведен в табл. 1. 

 

Таблица 1. 

Time Node CellID RAT Level RSRQ RSSI EventType EventDetails State 

10:11:02 471004 151 4G -110 -8 -63  START UPLOAD D 

10:11:07 479509 100 4G -111 -8 -63 

HANDOVER_DA

TA 

_4G4G 

250-02-7840-471004-151-3048-

185:250-02-4705-479509-100-

3048-370 D 

10:11:16 479509 100 4G -114 -7 -63  START DOWNLOAD D 

10:11:22 121 47405 3G -113 - - 

IRAT_HANDOVE

R 

_DATA_4G3G 

250-02-4705-479509-100-3048-

370:250-02-7840-121-47405-

10687-294 I 

10:11:31 121 47405 3G -93 - -  START PING D 

10:11:43 121 47405 3G -97 - -  START UPLOAD D 

10:11:56 121 47405 3G -97 - -  START DOWNLOAD D 

10:12:11 121 47405 3G -91 - -  START PING I 

10:12:18 479509 100 4G -118 -14 -79 

IRAT_CELL_ 

RESELECTION_3

G4G 

250-02-7840-121-47405-10687-

294:250-02-4705-479509-100-

3048-370 I 

10:12:20 479509 142 4G -120 -16 -79 

CELL_ 

RESELECTION_4

G4G 

250-02-4705-479509-100-3048-

370:250-02-4705-479509-142-

2850-370 I 

10:12:22 479509 100 4G -115 -9 -79 

CELL_ 

RESELECTION_4

G4G 

250-02-4705-479509-142-2850-

370:250-02-4705-479509-100-

3048-370 D 

 

В приведенном примере переключение передачи пакетного трафика с технологии LTE 

в технологию HSPA (10:11:22) вызвано снижением уровня сигнала сети LTE. При этом 

параметр качества пилотных сигналов RSRQ имеет вполне приемлемые значения. В то же 

время анализ значений скорости передачи данных показал, что в результате inter-RAT 

хэндовера в рассматриваемом случае произошло снижение битрейта до катастрофически 

низких значений.  

К сожалению, результаты радиоизмерений не позволяют выявить степень 

загруженности целевой соты HSPA, перегрузка которой могла дать такой эффект. В итоге 



13 
 
 

пиковая скорость в UL упала с 1,5 Мбит/с до десятков бит/с, а UE через 56 с выполнил 

реселекцию соты обратно в сеть 4G. 

Дальнейший анализ показал наличие подобных хэндоверов в процессе движения БЛА 

по маршруту. Тем не менее средняя скорость передачи на отрезке времени измерения 15 мин 

оказалась приемлемой и составила 850 кбит/с. Это позволяет говорить о том, что степень 

влияния inter-RAT хэндоверов на скорость передачи зависит от времени нахождения, 

летающего UE в сотах с недостаточными ресурсами или плохими радиоусловиями. В данном 

случае время нахождения UE в таких сотах составило 9%. 

Очевидно, что необходимо проведение дальнейших исследований в данном 

направлении. В частности, следует предусмотреть возможность оценки РЭО бортовыми 

комплексами передачи данных и механизмы повторной передачи фотоснимков при полетах в 

зонах с неуверенным покрытием LTE. 
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УДК 621.391.1  

Экосистема сетей 5G нацелена на поддержку большого количества разных сервисов, 

каждый из которых имеет свои требования к производительности. Сети 5G предоставляют 

целый ряд услуг, начиная от высокоскоростного подключения к интернету и заканчивая 

поддержкой беспилотных транспортных средств и маломощных устройств, развернутых в 

большом количестве. Однако эффективная интеграция и конфигурация различных 

компонентов, протоколов и алгоритмов в интегральных сетевых архитектурах с различными 

требованиями к качеству обслуживания является сложной задачей. 

 Для решения существующих вопросов и исследования новых технологий и 

алгоритмов используется компьютерное моделирование. 

 В данном докладе сравниваются два симулятора, с помощью которых можно 

выполнять имитационное моделирование сетей 5G. В табл. 1 приведено сравнение параметров 

систем имитационного моделирования. 

 

Таблица 1.  

САПР Vienna 5G 5G-air-simulator 

Язык/платформа Matlab c++с использованием событийно-

ориентированной и объектно-

ориентированной парадигм 

Гибкость Настройки, совместимые с LTE 

и 5GNR 

Движение UE с постоянной 

скоростью в заданном или 

случайном направлении 

Ориентирование симулятора Физический уровень системы 

связи 

Обеспечивает поддержку многих 

функций стека протоколов, 

охватывающих как плоскость 

управления, так и плоскость 

пользователя.   

Модуляция Общего канала передачи 

данных UL и DL, а также 

физический канал UL 

Двух разных типов узлов: 

пользовательское оборудование 

(UE) и gNB 

Гибкая нумерология + – 

Используемые коды LDPC, полярный, сверточный – 

Многоканальность + + 

Моделирование: 

– Гибкость настроек 

– Поддержка MIMO и 

massiveMIMO 

– Cимуляция PDSCH и 

PDSUCH 

– Оценка вероятности 

блоковой ошибки BLER 

 

+ 

 

 

– 

 

 

+ 

 

– 

 

+ 

 

 

+ 

 

 

– 

 

+ 

Оценка влияния: 

– Интерференции 

– Потерь на трассе 

 

+ 

– 

 

+ 

+ 
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Можно выделить следующие особенности 5G-air-simulator [1]: 

1. Поддержка функций плоскостей управления и пользователя: 

• управление радиоресурсами (RRC – RadioResourceControl): обработка потоков данных 

и процедуры передачи обслуживания; 

• протокол конвергенции пакетных данных (PDCP – Packet Data Convergence Protocol): 

управление сжатием заголовков пакетов; 

• протокол управления соединением в радиоканале (RLC – Radio linkcontrol): управление 

буферизацией, сегментацией, повторной сборкой, повторной передачей блоков данных, 

а также поддержка различных стандартизированных режимов передачи данных; 

• протокол управления доступом к среде (MAC – Media Access Control): реализация 

передачи и приема данных, контроль HARQ (Hybrid AutomaticRepeatRequest) для 

устранения ошибок. 

 

2. Адаптация каналов связи. 

Адаптация канала связи относится к процессу, в котором система динамически 

выбирает режим модуляции, размер транспортного блока (TBS – Transport Block Size) и 

скорость кодирования на основе информации о среде распространения радиоволн и состоянии 

канала. В системе 5G адаптация каналов UL и DL управляется базовой станцией (gNodeB). 

Передаваемый сигнал видоизменяется моделями каналов во время распространения (модели 

каналов используются для имитации различных ситуаций (потери на трассе, потери при 

проникновении в здания, быстрые замирания, интерференция) на физическом уровне). При 

приеме сигнала вычисляется отношение сигнал-шум (SINR – Signal-to-Interference-plus-

NoiseRatio) и сопоставляется с эффективным значением SINR. 

Эффективное значение SINR используется для: 

• оценки частоты появления ошибочных блоков (BLER – Block Error Rate) – для 

принятого блока данных; 

• корректной адаптации канала. 

 

Результат показателя качества передается базовой станции. Далее модуль АМС ищет 

оптимальную схему модуляции и кодирования (MCS – modulationandcodingscheme), а также 

вычисляет размер транспортного блока. 

 

3. Моделирование услуг 5G. 

5G-air-simulator позволяет выполнить моделирование таких услуг 5G как eMBB, MTC 

иV2X. Например, для eMBB требуется высокая пропускная способность и значительная 

спектральная эффективность. И с этой целью симулятор реализует режимы передачи MIMO 

(MultipleInputMultipleOutput) и massiveMIMO для увеличения пропускной способности и 

спектральной эффективности. 

 

5GViena имеет следующие особенности [2]: 

1. Моделирование физического уровня. 

Симулятор поддерживает стандартное моделирование каналов PDSCH/PUSCH для LTE 

и 5G. Также есть возможность настраивать такие параметры моделирования как адаптивная 
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модуляция и кодирование (AMC – AdaptiveModulationandCoding), MIMO и модулирующие 

сигналы с несколькими несущими.  

2. Гибкая нумерология.  

Интервал между поднесущими и длительность символа сигнала с несколькими 

поднесущими адаптируется к определенным требованиям сервисов (задержка, покрытие), 

условиям канала и несущим частотам. Эти параметры легко настраиваются в данном 

симуляторе. 

3. Многопользовательское моделирование. 

Vienna 5GSimu позволяет моделировать ситуации с несколькими пользователями и 

базовыми станциями. Эта функция позволяет исследовать межсотовые помехи в случаях с 

гибкой нумерологией. При увеличении числа пользователей и базовых станций в сценарии 

вычислительная сложность и время моделирования возрастают. Соответственно системные 

требования к ПК также растут. 

По результатам проведенного анализа можно сформулировать следующие ключевые 

особенности рассмотренных систем имитационного моделирования: 

1. 5G-air-simulator позволяет изучить процесс адаптации каналов связи, а также 

моделировать различные услуги 5G.  

2. Симулятор 5G Viena позволяет более детально моделировать физический уровень и 

рассматривать сценарии с несколькими пользователями. Реализация на платформе MATLAB 

делает его более доступным для большего числа пользователей. 
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УДК 621.391.1  

В последнее время Интернет вещей (IoT) продолжает стремительно развиваться. 

Предложено множество различных способов применения IоT, начиная от управления 

бытовыми устройствами и заканчивая обнаружением взрывоопасных устройств.  Разные 

сферы применения выдвигают различные требования по обеспечению безопасности. 

Наиболее часто сегодня используются технологии NB-IoT (Narrow Band IoT, узкополосный 

интернет вещей) и LoRaWAN (Long Range wide-area networks, глобальная сеть большого 

радиуса действия), которые обеспечивают энергоэффективную беспроводную связь с 

интеллектуальными устройствами на больших расстояниях.  

Стандарт LoRaWAN разработан LoRa AllianceTM. LoRaWAN определяет сетевой 

протокол поверх LoRa. LoRa − это запатентованная технология физического уровня, 

обеспечивающая подключение на большие расстояния с использованием технологии Chirp 

Spread Spectrum (CSS), которая доказала свою эффективность против помех. LoRa 

обеспечивает переменную скорость передачи данных (до 10 кбит/с) с компромиссом между 

пропускной способностью, энергопотреблением и радиусом действия [1, 2]. Открытая 

спецификация LoRaWAN может использоваться операторами связи для общедоступных сетей, 

а также компаниями или физическими лицами для частных сетей. В последнем случае 

особенно важно обеспечить безопасность сети LoRaWAN, чтобы свести к минимуму риски 

перехвата данных и другие уязвимости. 

NB-IoT − это технология IoT, работающая в лицензированном спектре. Как следует из 

названия, NB-IoT использует узкие полосы частот. NB-IoT основана на стандарте LTE и, таким 

образом, использует проверенные и утвержденные стандартами 3rd Generation Partnership 

Project (3GPP) механизмы безопасности LTE. Сети LTE а, следовательно, и NB-IoT 

рассчитаны на высокий уровень безопасности. По сравнению с GSM, они выигрывают за счет 

использования общедоступных, тщательно протестированных криптографических 

алгоритмов, а также безопасного создания и распространения ключей. Еще одним 

преимуществом является надежное хранение ключей на SIM-карте. 

Что касается атак, то DoS-атаки представляют собой одну из основных угроз. Отказ в 

обслуживании (DoS) − это злонамеренная атака, когда авторизованным пользователям 

запрещается использовать сеть. Большой объем и доказанная высокая уязвимость IoT-

устройств позволяют злоумышленникам организовывать распределенные атаки типа «отказ в 

обслуживании» (DDoS) в среде IoT [3]. Из-за беспроводной природы конечных устройств IoT 

среди наиболее частых атак встречается такой способ атаки, как «перехват пакетов», когда из 

передачи можно перехватить несколько пакетов. Даже если полезная нагрузка пакета 

зашифрована, можно получить некоторую информацию об отправителе: длину каждого 

пакета, используемую частоту, оценку использования сети, тип, размер и т.д. Такого рода 

атаки не угрожают службам, доступным в сетях, а представляют собой нарушение 

конфиденциальности или являются частью более сложной атаки. Наиболее заметными 

атаками здесь являются широкополосные или импульсные атаки, когда блокируется весь РЧ-

спектр. На сетевом уровне встречаются такие виды атак, как атаки червоточины, атаки 

«Воронка», атаки Сибиллы [4]. 

Таким образом, для обеспечения конфиденциальности многие технологии, в том числе 

LoRaWAN и NB-IoT, используют расширенный стандарт шифрования (AES). Это метод 
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симметричного шифрования, при котором обе стороны связи используют общий секретный 

ключ. Поэтому всегда следует обеспечивать получение секретного ключа обеими сторонами 

безопасным способом. Шифрование невозможно взломать за приемлемое время даже при 

очень высокой вычислительной мощности. AES в сетях LTE может использовать четыре 

алгоритма шифрования: EEA0, EEA1, EEA2 и EEA3 [5]. Алгоритм шифрования LTE 128-EEA1 

основан на шифре SNOW 3G [5]. SNOW 3G [6] − это относится к словоориентированным 

поточным шифрам, который был впервые представлен 3GPP в 2006 г. и уже использовался в 

UMTS [7]. Алгоритм создает псевдослучайную последовательность 32-битных слов. Это 

используется для маскировки открытого текста. Также 3GPP работает над специальным 

протоколом безопасности для устройств с ограничениями по энергопотреблению, которым 

необходимо обмениваться данными с низкой пропускной способностью, но с высокой 

задержкой по сетям LTE или 5G. Эта услуга называется Battery Efficient Security (BEST) для 

устройств с низкой пропускной способностью [8]. Алгоритм защиты целостности и длина 

MAC-адреса выбираются поставщиками услуг при запуске сеанса. Стандарт BEST основан на 

тех же криптографических механизмах, что и LTE. При использовании BEST сначала 

вычисляется MAC-адрес сообщения, который затем шифруется вместе с полезными данными, 

которые необходимо защитить. Криптографические ключи можно обновить в любое время во 

время сеанса.  

Авторами проведен сравнительный анализ аспектов безопасности радиотехнологий 

LoRaWAN и NB-IoT. По результатам проведенного анализа можно сделать следующие 

выводы: 

• Технологии NB-IoT и LoRaWAN имеют достаточно надежные механизмы безопасности. 

Тем не менее NB-IoT имеет значительное преимущество, так как использует 

лицензированный спектр, а его механизмы безопасности основаны на стандарте 

мобильной связи LTE. При этом LoRaWAN применяет надежную модуляцию, но тем не 

менее более подвержен радиопомехам.  

• Постоянная работа 3GPP, а также исследователей безопасности во всем мире означает, 

что безопасность LTE и NB-IoT постоянно улучшается. А безопасность сетей LoRaWAN 

сильно зависит от комплексного использования архитектуры LoRaWAN, которое до сих 

пор широко не используется.  

• Процесс интеграции конечного устройства в сеть NB-IoT хорошо защищен процедурой 

первоначального подключения LTE, включая взаимную аутентификацию и генерацию 

безопасного ключа. Кроме того, ключи распространяются безопасным способом 

благодаря защищенным от несанкционированного доступа USIM-картам и 

поставщикам SIM-карт, которые регулярно проходят сертификацию GSMA и 

используют центры обработки данных с высоким уровнем безопасности.  

• В сетях NB-IoT защита целостности ограничена управляющим уровнем и применяется 

между конечным устройством и базовой станцией, а также между конечным 

устройством и MME. В LoRaWAN целостность обеспечивается для полных кадров 

между конечным устройством и сетевым сервером, то есть не для сквозной передачи. 

  

Независимо от технологии все более актуальными становятся безопасная реализация и 

безопасное построение систем. Следовательно, необходимо проводить индивидуальные 
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оценки рисков и меры по их снижению. Результаты данной работы могут быть учтены при 

реализации и построении систем IoT. 
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В этой давно устоявшейся области науки развиваются два принципиально разных 

подхода. Первый из них истоками своего развития имеет классическую теорию погрешностей. 

Методы образцовых мер, вспомогательных измерений, тестовые, обратных преобразований 

стали уже стандартом, когда речь заходит о необходимости снижения погрешностей 

измерения путем автоматической коррекции погрешностей [1, 2].  

Методы теории инвариантности в науке об измерениях стоят несколько особняком, так 

как исторически начали свое развитие в теории автоматического управления и регулирования 

[3, 4]. В инвариантных измерительных устройствах осуществляется компенсация 

возмущающих воздействий, являющихся источниками погрешностей. Реализации этого 

подхода в теории измерений посвящено множество работ, которые на основе принципа 

двухканальности создают основу того или иного метода [5-7]. 

Поскольку универсальных решений не существует, применение того или иного метода 

в рассматриваемой предметной области связывают с конкретными особенностями решаемой 

задачи. Однако здесь иногда возникает соблазн «слепого» применения, зарекомендовавшего 

себя метода без адекватной метрологической оценки последствий его применения. С такими 

случаями все-таки приходилось сталкиваться, поэтому будут рассмотрены вопросы 

правомерности применения одного из хорошо известных методов повышения точности 

измерительных устройств, а именно, тестового метода [8].  

Отличие тестового метода состоит в том, что образцовая мера, в данном случае 

получившая название «тест», подается на один из входов измерительного устройства в 

функциональной связи с измеряемой величиной. Получаемая информационная избыточность 

создает потенциальные возможности для повышения точности измерения. Однако 

потенциальные возможности не всегда реализуются на практике. Рассмотрим «слепое» 

применение тестового метода на примере шестиплечего неравновесного измерительного 

моста [9]. 

Мост (рис. 1) имеет две измерительные диагонали, в которые включены, 

соответственно, дифференциально первичные измерительные преобразователи 1-4, например, 

тензорезисторы и дополнительные резисторы 5 и 6. Источник питания 7 включен в диагональ 

питания, а напряжения с измерительных диагоналей подаются на входы измерительных 

усилителей 8 и 9. Далее информация обрабатывается в сумматоре 10, дифференциальном 

усилителе 11 и устройств деления 12. 

По мнению автора [9], стабильность сопротивлений резисторов 5 и 6 является 

условием снижения погрешности от температурной нестабильности остальных элементов 

данного моста.  

На рис. 1 представлен двухканальный неравновесный измерительный мост. 

 

 
Рисунок 1 
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Выполним собственный анализ работы устройства. Для этого рассмотрим его функцию 

преобразования: 
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где: 1K  и 2K  – коэффициенты усиления по напряжению измерительных усилителей 8 и 9, 

соответственно, а 1U  и 2U  – напряжения в выходных диагоналях: 

 

( )  ( )  ( ) ( ) 
( ) ( )  ( ) ( ) 642531

326451
1

RRRRRRRRRR

RRRRRRRRRRE
U

+−+++++−

++−+−+−
= ;   (2) 

( ) ( )  ( )  ( )  
( ) ( )  ( ) ( ) 642531

625341
2

RRRRRRRRRR

RRRRRRRRRRE
U

+−+++++−

++++−−−
= ,  (3) 

 

где: E  – ЭДС источника питания 7; 1R , 2R , 3R , 4R  – начальные значения сопротивлений 

первичных преобразователей 1-4; R  – приращение значений сопротивлений первичных 

преобразователей 1-4; 5R  и 6R  – значения сопротивлений резисторов 5 и 6, а KKK == 21 , 

RRRRR ==== 4321  и 065 RRR == . 

Выражение (1) отличается от представленной в [9] функции преобразования, которая 

при идеальной стабильности резисторов 5 и 6 вырождается в тождество. 

Для оценки справедливости последнего утверждения было получено выражение 

погрешности от действия возмущающих факторов на ключевые элементы данного 

измерительного моста и условия, выполнение которых минимизирует его: 
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где: ( )RR − 1 , ( )RR + 2 , ( )RR + 3 , ( )RR − 4 , 5R , 6R  – отклонения параметров 

элементов 1-6 схемы от номинальных значений ( )
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50R , 60R  под действием влияющих факторов. 

Предположим, что в схеме установлены высокостабильные резисторы 5 и 6 с 

номинальными значениями сопротивлений 50R , 60R . Тогда в идеальном случае отклонения 

5R , 6R  значений 5R , 6R  от их номинальных значений 50R , 60R  будут стремиться к нулю: 

05 →R , 06 →R . Но при 05 →R  условие (6) вступит в противоречие с условием (7), а при 

06 →R  условие (4) будет противоречить условию (5), то есть установка высокостабильных 

резисторов 5 и 6 приведет к невозможности выполнения условий (4)-(7). 

Для компенсации внешних возмущений в нашем случае принципиальной задачей 

является задача поиска парных элементов и соответствующих им технологических 

мероприятий, приводящих к максимально близкому выполнению условий (4)-(7). Методика 
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описана в работе [10] и использована в данном случае. Там же описан комплекс 

технологических мероприятий, касающихся групп элементов, параметры которых 

присутствуют в (4)-(7). Выполнение данных технологических требований обеспечит 

уменьшение дополнительных погрешностей. 

Как следует из проведенного анализа слепое использование методов повышения 

точности измерения неприемлемо и может привести к совершенно неожиданному результату. 

Применение метода должно сопровождаться корректным метрологическим анализом, 

подтверждающим правильность и эффективность предпринятых мероприятий. Изложенный 

материал не умаляет достоинств и преимуществ тех или иных методов повышения точности 

измерений, как не уменьшает имеющихся у них недостатков, а должен способствовать 

вдумчивому их использованию с оглядкой на все возможные последствия. 
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УДК 004.056 

Известный военный американский историк, писатель и криптограф Дэвид Кан в своей 

книге «Взломщики кодов» рассказывал о том, что первыми «шифрователями» информации 

были все-таки египтяне, которые еще в XX веке до нашей эры приступили к исписыванию 

стен своих жилищ странными иероглифами. Их последователями стали месопотамцы, чьи 

глиняные тарелки украшали своеобразные и несущие в себе некий определенный смысл 

картинки. Далее последовали жители иудейского царства и греки, которые также 

придумывали необычные способы шифрования информации [1]. 

Но основателем зарождения криптографии считается римский император Гай Юлий 

Цезарь (100-44 года до нашей эры), который изобрел самый известный шифр – шифр Цезаря. 

Сам император использовал этот шифр для секретной переписки со своими генералами в ходе 

военных действий, поскольку главная задача шифрования информации – это ее сокрытие от 

третьих лиц. На данный момент шифр Цезаря является самым простым при изучении основ 

криптографии и заключается в сдвиге на определенную позицию символа в алфавите. 

С точки зрения современности шифр Цезаря считается моноалфавитной 

криптосистемой, которой на смену пришла полиалфавитная. Полиалфавитная криптосистема 

– это набор нескольких моноалфавитных систем, примерами которых являются: шифры 

Гронсфельда, Виженера и Тримеуса. Если в моноалфавитных криптосистемах сдвиг 

происходит на определенную позицию для всех символов в сообщении, то в полиалфавитных 

для каждого символа существует свой сдвиг – это усложняет задачу дешифрования 

информации [2]. 

С развитием криптографии появились такие понятия, как потоковые и блочные 

шифры: 

1) В потоковых шифрах существует генератор псевдослучайных чисел, так как он 

отвечает за появление ключа. 

2) В блочных шифрах весь исходных текст разбивается на блоки фиксированной 

длины, с каждым из которых ведется работа по отдельности, а затем все блоки складываются 

вместе и получается шифротекст. 
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Но у блочных шифров может быть два режима: 

1) Режим простой замены, шифроблоки в котором являются независимыми, то есть при 

замене любого из блоков остальные не изменяются. 

2) Режим сцепления блоков, последующие шифроблоки в котором зависят от 

предыдущего шифроблока. 

Вся описанная до этого момента криптография подразумевала собой использование 

лишь одного ключа шифрования. С изобретением двухключевых систем, алгоритмы 

шифрования стали подразделяться на два вида: 

1) Симметричные, используемые один ключ (закрытый), который нужно как-то 

передать по закрытому каналу связи другому абоненту. 

2) Ассиметричные, в которых используется два ключа – один открытый, используемый 

только для шифрования, а другой закрытый, используемый только для дешифрования [3]. 

 

Примерами современных симметричных алгоритмов шифрования являются – DES, 

AES, IDEA. Хоть они и являются современными, а два из последних используются и на 

сегодняшний момент, как выше упоминалось, они все являются одноключевыми системами, 

ключ которых нужно передать по закрытому каналу связи. 

В определенный момент времени в области криптографии и информационной 

безопасности стояла задача о возможности передачи ключа шифрования по открытой линии 

связи. Поэтому в 1976 г. американский криптограф совместно со стэнфордским профессором 

Мартином Хеллманом опубликовали научную работу, в исследовании которой был 

представлен алгоритм обмена ключами, позже названный алгоритмом Диффи-Хеллмана. Суть 

данного алгоритма заключалось в том, что в ходе обмена некоторыми числами между 

абонентами по открытой линии связи и математических вычислений этих цифр, они смогли 

получить общий секретный ключ, который как раз можно использовать для шифрования 

любым из симметричных алгоритмов. 

Позже на концепции алгоритма Диффи-Хеллмана начали создаваться более сложные, 

такие как алгоритмы Шамира, Эль-Гамаля и RSA, последний из которых является самым 

актуальным международным протоколом, используемым практически во всех 

информационных системах. Но у криптографии с открытым ключом есть одна большая 

проблема – невозможность подтверждения факта подлинности ключа, и чтобы ее решить 

была создана инфраструктура открытых ключей, в которой предполагается, что есть третья 

сторона, которой все доверяют. 

Но помимо генерации общих секретных ключей и шифрования информации в 

современных системах защиты информации появился еще один криптографический примитив 

– аутентификация или процедура проверки подлинности (MAC, HMAC [4, 5]). Примеров 

аутентификации существует очень много, но на данный момент используется многофакторная 

аутентификация, которая включает в себя сразу несколько методов. 

Одна из современных технологий обеспечения информационной безопасности 

является VPN или виртуальные частные сети, которые решают множество проблем не только 

информационной безопасности, но и конфиденциальности, поскольку множеству 

пользователей важно, чтобы при перехвате трафика нельзя было понять, чем он занимается в 

интернете. Трафик в VPN расшифровать невозможно, но существуют некоторые особенности, 

относящиеся к перехвату пакетов, которые могут идентифицировать использование VPN [5]. 
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Заключение 

Существуют компании и целые страны, заинтересованные в запрете использования 

технологии VPN, поэтому в скором будущем станет возможным идентифицировать ее. Но 

поскольку есть и такие стороны, которым важно иметь возможность скрыть факт 

использования VPN встает вопрос о разработке метода скрытия. 
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УДК 004.056:621.311 

С непрерывным развитием информационного общества безопасность данных все чаще 

становится предметом озабоченности [1, 2]. В современную информационную эпоху интернет 

широко используется во всех сферах жизни. В нашей повседневной жизни утечка данных 

приводит к всевозможным неприятностям и потерям. Особенную ценность несут данные, 

касающиеся электросетей [3]. 

 

Вопросы информационной безопасности электроэнергетики 

Большое количество устройств умных сетей электроснабжения подключено к обычным 

компьютерам. Поэтому многие преступники могут использовать эти устройства для атаки на 

внутренний код электросетевой системы, что может привести к потере важных данных и, как 

следствие, даже привести к сбою системы. Информационная безопасность сектора 

электроэнергетики, как и безопасность компьютерных сетей, сталкивается как с 

объективными, так и с субъективными угрозами [4]. Информационная связь 

интеллектуальной сети электроснабжения имеет характеристики централизованного 

управления, и сама по себе предъявляет высокие требования к оперативности и надежности 

информации. Интеллектуальная сеть передает большое количество электроэнергии по линиям 

передачи на большие расстояния.  Следовательно, информационная безопасность напрямую 

влияет на физическую безопасность электросети. 

  

Текущее состояние исследований 

Для удовлетворения потребностей энергетических систем и других коммунальных 

служб 57-й технический комитет Международной электротехнической комиссии (МЭК; англ. 

International Electrotechnical Commission, IEC) (IECTC57) разработал ряд стандартов, таких 

как IEC60870-5, IEC60870-6, IEC61970 и IEC61850 [5, 6]. На рис. 1 показана схема устройства 

умных сетей электроснабжения (источник). 

 

 
 

Рисунок 1 

 

В зарубежных странах стандарт МЭК принят почти в 90% систем SCADA (Supervisory 

control and data acquisition «Диспетчерский контроль и сбор данных»), интегрированных 

систем автоматизации подстанций и интеллектуальных систем защиты. Стандартизированные 

и открытые протоколы создают угрозы для безопасности, поэтому необходимо принять 

https://lib.itsec.ru/articles2/in-ch-sec/umnye-seti-elektrosnabzheniya-smart-grid-i-problemy-s-kiberbezopasnostyu
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соответствующие меры, чтобы предотвратить потенциальный ущерб. Еще в 1993 г. эксперты 

выдвинули концепцию «безопасности данных» в системе управления энергопотреблением. 

 

Варианты реализации безопасного обмена информацией для умных сетей 

электроснабжения 

Обмен на основе распространения  

Основная идея метода безопасного обмена информацией на основе распространения 

заключается в привязке атрибутов и стратегий к объекту, а затем в системе владелец объекта 

передает его другим пользователям для реализации обмена информацией. Этот метод основан 

на атрибутах объекта для авторизации и определения того, какие пользователи могут 

получить доступ к нему, что частично отражает преимущества автономного контроля доступа 

и использования. Однако линии передачи информации слишком тонкие, что не способствует 

масштабированию и эффективности обмена информацией. 

 

Технология независимого контроля доступа 

Технология дискреционного контроля доступа (Discretionary access control, DAC) – 

самый простой метод контроля доступа. Пользователи имеют право управлять объектами, к 

которым они имеют доступ, также они могут предоставить другим пользователям право 

доступа к этому объекту через авторизацию. Можно также сказать, что владельцы права 

доступа выбирают других пользователей для совместного использования своих собственных 

ресурсов. Как правило, пользователи имеют абсолютные права на управление своими 

собственными ресурсами. 

 

Технология обязательного контроля доступа 

Обязательный контроль доступа (Mandatory access control, MAC) относится к строгому 

управлению на системном уровне. Система устанавливает иерархические ограничения на 

операции доступа между субъектом и объектом, формулируя строгое и фиксированное 

правило. Например, это определяет, к какому уровню информации пользователи могут 

получить доступ. Даже если это файл, созданный пользователем, пользователь должен 

следовать системным правилам, чтобы определить права доступа к этому объекту. 

 

Управление доступом на основе ролей 

Основная идея управления доступом на основе ролей (Role-based access control, RBAC) 

заключается в том, что пользователи связаны с разрешениями и получают определенную 

роль, а с ней все полномочия, которые присущи данной роли. Это упрощает управление 

авторизацией, тем самым повышая безопасность системы. RBAC поддерживает три важных 

принципа в семантике разрешений: принцип наименьшего разрешения, принцип разделения 

обязанностей и принцип абстракции данных. Принцип абстракции данных может быть 

воплощен через абстракцию разрешений. Управление авторизацией RBAC в основном 

включает в себя: назначение пользователей и ролей, а также назначение ролей и полномочий. 

У пользователя может быть несколько ролей, в то же время одна роль может использоваться 

несколькими пользователями. Роль имеет несколько полномочий, и каждое из них может 

быть назначено нескольким ролям. RBAC исследовалось более 20 лет, и Национальный 
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институт стандартов и технологий (НИСТ; англ. The National Institute of Standards and 

Technology, NIST) является его типичным стандартом. 

 

Контроль использования 

Контролю использования (Usage control, UCON) уделяется много внимания благодаря 

его всеобъемлющей модели и гибкости. В последние годы исследовательская работа привела 

к широкому развитию UCON. Он обладает гибкостью авторизации и атрибута в качестве 

условия принятия решения об авторизации, и это наиболее широко используемая технология 

контроля доступа. 

 

Заключение 

Информационная безопасность умных электросетей на данный момент является одним 

из жизненно важных вопросов, так как они получили усиленное распространение. Используя 

перечисленные выше методы, представляется возможность более тщательного контроля 

доступа к информации и данным, которые требуется для работы умных сетей 

электроснабжения. 
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УДК 004.056:330.324.24 

Информационная безопасность умного города включает в себя защиту 

информационных систем, а также аппаратного и программного обеспечения, данных, людей, 

физической среды и их инфраструктуры [1]. Система должна функционировать непрерывно и 

надежно, а информационное обслуживание не должно прерываться, и, наконец, должна 

обеспечивать устойчивость работы бизнеса. 

Информационная безопасность умного города должна обеспечивать стабильность и 

надежность работы ключевой системы информационной инфраструктуры и сети города, 

обеспечивать конфиденциальность, целостность и подлинность информации, принадлежащей 

правительству, предприятиям, различным учреждениям, социальным группам и отдельным 

лицам, а также обеспечивать доступность интеграции и обмена информационными ресурсами 

и услугами [2]. Поскольку умный город состоит из сети, коммуникационного оборудования, 

аппаратного и программного обеспечения, информационных ресурсов, информации 

пользователей, правил и положений, разные части и среды имеют разные риски и требования 

к безопасности [3]. Таким образом, что касается требований к информационной безопасности, 

то их можно проанализировать с трех точек зрения, а именно управления, технологий, 

конструкции и эксплуатации. 

Требования к управлению 

Информационная безопасность умного города не только техническая проблема, 

поэтому ее необходимо решать путем объединения системы управления, системы оценки, 

механизма доступа к продуктам и услугам информационной безопасности и сертификации, 

обучения персонала использованию сетевых технологий информационной безопасности для 

соответствующего повышения защиты того или иного сектора. 

Технологические требования 

С учетом проблем информационной безопасности, с которыми может столкнуться 

умный город, технологические требования можно разделить на физическую безопасность, 

сетевую безопасность, безопасность хост-системы, безопасность данных, безопасность 

прикладных служб и безопасность облачных вычислений. 

Требования к конструкции и эксплуатации 

Сотрудники службы информационной безопасности должны иметь возможность 

понимать общее рабочее состояние умного города всесторонне, отслеживать и предупреждать 

о рисках нарушения информационной безопасности, а также составлять планы действий в 

чрезвычайных ситуациях. 
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Система управления 

Система управления основана на международных и отечественных стандартах. В них 

изложены четкие требования в отношении аспектов организации управления безопасностью, 

системы управления безопасностью, спецификации программного продукта, оценки рисков, 

обучения персонала информационной безопасности и других факторов. Наконец, 

сформирован набор систем и правил для эффективного управления информационной 

безопасностью в умных городах. 

Технологическая система 

Технологическая система в основном использует ряд технологий информационной 

безопасности для реализации защиты физической среды, сетевой передачи, хост-системы, 

ресурсов данных и прикладных служб. 

Безопасность физической среды 

Цель состоит в том, чтобы предотвратить доступ к физическим устройствам или их 

повреждение в несанкционированных условиях, чтобы обеспечить абсолютную безопасность 

оборудования. 

Безопасность передачи данных по сети 

Сетевая структура умного города обычно состоит из кабельных сетей нового 

поколения, мобильных сетей, сетей Wi-Fi и сетей спутниковой связи. Сеть является наиболее 

уязвимым местом для атак, а трафик, передаваемый через нее, может быть перехвачен. 

Безопасность хост-системы 

Данная задача относится к проблеме технологии безопасности хоста в среде облачных 

вычислений. Из-за уникальной виртуальной вычислительной среды облачных технологий с 

проблемой безопасности справиться сложнее, нежели в тривиальной ситуации. 

Безопасность информационных ресурсов 

Безопасность данных и защита конфиденциальности являются серьезной проблемой в 

среде больших данных. Кроме того, используя базовые стандарты безопасности, технологию 

анализа больших объемов данных, должны своевременно обнаруживаться все виды 

аномального поведения и угроз безопасности в сети, чтобы принять соответствующие меры 

по ее обеспечению. 

Безопасность прикладных служб 

Безопасность прикладных служб заключается в основном в том, чтобы учитывать 

повышение необходимости улучшения безопасности, усиление и трансформацию прикладных 

систем, а также в обеспечении единой платформы поддержки для функций защиты 

безопасности центра облачных вычислений и региона. 

Конструкция и система эксплуатации 

Система конструкции и эксплуатации в основном содержит два уровня: первый 

отвечает за защиту и устранение инцидентов нарушения безопасности, таких как вирусная 

или хакерская атака на сеть или систему во время эксплуатации и технического 

обслуживания, чтобы гарантировать, что безопасность системы не нарушается внутренними и 

внешними факторами. А второй отвечает за то, чтобы во время эксплуатации и технического 

обслуживания должны предоставляться услуги по обеспечению безопасности, такие как 

мониторинг, предупреждение, реагирование, оценка и аварийное восстановление. Благодаря 

созданию системы конструкции и эксплуатации есть возможность повысить скорость 
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реагирования на чрезвычайные ситуации и обслуживания с помощью интеллектуального 

анализа и прогнозирования, чтобы повысить уровень городского управления и обслуживания. 

В процессе создания умного города нельзя игнорировать информационную 

безопасность. Система информационной безопасности должна внедряться повсеместно и 

своевременно. 

В будущем в центре внимания индустрии информационных технологий нового 

поколения будут сети и данные. Будет подчеркиваться интеграция информационных 

технологий в различные секторы социального и экономического развития, а данные будут 

становиться более открытыми и общедоступными. Поэтому необходимо как можно скорее 

усовершенствовать механизм регулирования информационной безопасности и 

соответствующие стандарты информационной безопасности, которые будут присутствовать в 

умных городах. 
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УДК 004.056 

Обнаружение аномалий в коммуникационных сетях обеспечивает основу для 

обнаружения атак, неправильных конфигураций и сетевых сбоев. Применение технологий 

искусственного интеллекта и машинного обучения становится одним из ключевых 

направлений решения различных задач сетевой безопасности.  

В данном докладе рассматриваются различные алгоритмы машинного обучения в 

обнаружении и классификации атак. Для обучения в работе используется набор данных 

UNSW-NB15 [1]. Атаки были выбраны с постоянно обновляемого сайта CVE. К признакам 

(название протокола, сервиса передачи данных, состояние соединения) применен метод One-
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Hot Encoding для представления категориальных переменных в виде двоичных векторов. 

Затем произведена нормализация значений всех признаков с использованием метода Standart 

Scaler. Для обучения использовалось 75% случайных записей преобразованного для 

классификации набора данных, оставшиеся 25% для тестирования моделей [2].  

Рассмотрены бинарная и мультиклассовая классификации трафика. Данные анализа 

приведены в табл. 1, 2. Все алгоритмы машинного обучения в случае бинарной 

классификации трафика показывают метрику F1-score на уровне выше 94%, что является 

хорошим показателем определения атак. Наилучшим простейшим алгоритмом классификации 

является алгоритм решающего дерева. При малом времени обучения достигается одно из 

самых высоких значений метрик качества на тестовом наборе. Для улучшения 

предсказательной способности системы рационально использовать алгоритмы бустинга. 

Наибольшее значение метрики F1-score 99,09% достигается при использовании композиции 

алгоритмов методом стекинга, что говорит о лучшей предсказательной способности метода. 

Однако данная модель одновременно требует наибольшее количество времени для обучения. 

В табл. 1 представлен анализ результатов бинарной классификации. 

 

Таблица 1. 

Model Name Balanced 

Accuracy 

Test 

Accuracy 

Test 

Precision 

Test 

Recall 

Test 

F1 

Time to 

Train, c 

ROC 

AUC 

Logistic 

Regression 

0,88 0,91 0,91 0,91 0,91 415,13 0,88 

Decision Tree 0,98 0,98 0,98 0,98 0,98 4,68 0,98 

Random Forest 0,97 0,97 0,97 0,97 0,97 113,143 0,979 

Gaussian NB 0,61 0,51 0,79 0,51 0,45 0,691 0,61 

AdaBoost 0,98 0,98 0,98 0,98 0,98 5,1 0,98 

CatBoost 0,98 0.99 0,99 0,99 0,99 312,62 0,98 

XGBoost 0,98 0,98 0,98 0,98 0,98 7,08 0,98 

KNeighbors 0,94 0,94 0,94 0,94 0,94 3242,68 0,94 

ExtraTrees 0,96 0,97 0,97 0,97 0,97 273,24 0,96 

Stack 0,98 0,99 0,99 0,99 0,99 3466,25 0,98 

Нейронная сеть 0.97 0,97 0,97 0,97 0,97 138,92 0,97 

 

Почти все алгоритмы машинного обучения в случае многоклассовой классификации 

трафика показывают метрику F1-score на уровне выше 70%, что является хорошим 

показателем определения атак. Наилучшие показатели достигаются с помощью стекинга 

обученных алгоритмов. F1-score в данном случае на уровне 83,09%. Хорошие показатели 

ключевой метрики получаются при использовании Decision Tree и алгоритмов бустинга, 

улучшающим качество. В табл. 2 представлен анализ результатов многоклассовой 

классификации. 

По результатам анализа предложена интегрированная система обнаружения 

вторжений, способная обучаться в процессе эксплуатации.  

На первом этапе происходит сбор трафика и выделение анализируемых признаков. 

После приведения входящего трафика к виду, подходящему для анализа системой, данные 

поступают на блок бинарной классификации. Здесь происходит выделение аномального и 
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нормального поведения в сети. В случае отнесения записи трафика к активности со стороны 

злоумышленника, она поступает на блок мультиклассовой классификации, где происходит 

определение вида зловредной активности. Если после обработки в блоке бинарной 

классификации запись отнесена к нормальной активности, она попадает на блок выявления 

аномалий, способной провести дополнительную проверку трафика на предмет новой для 

системы вредоносной активности и в случае обнаружения сигнализировать о возможности 

дообучения действующей системы на новых данных. 

 

Таблица 2. 

Model Name Balanced 

Accuracy 

Test 

Accuracy 

Test 

Precision 

Test 

Recall 

Time to 

Train, c 

Test 

F1 

Logistic Regression 0,37 0,75 0,73 0,75 21207,21 0,71 

Decision Tree 0,56 0,79 0,79 0,79 4,31 0,79 

Random Forest 0,69 0,69 0,89 0,69 2,61 0,77 

Gaussian NB 0,38 0,44 0,66 0,44 0,92 0,47 

AdaBoost 0,59 0,79 0,79 0,79 4,59 0,79 

CatBoost 0,74 0,82 0,85 0,82 3460,83 0,83 

XGBoost 0,77 0,82 0,85 0,82 22,97 0,83 

KNeighbors 0,61 0,75 0,82 0,75 1348,25  0,78 

ExtraTrees 0,61 0,79 0,80 0,79 250,47 0,81 

Stack 0,78 0,83 0,86 0,83 25926,56 0,84 

Нейронная сеть 0,50 0,80 0,80 0,81 29,17 0,78 

 

В случае идентификации записи сессии, как атака, производится валидация. Если 

предположение системы подтверждается – производится занесение записи в базу данных, 

разметка класса атаки, к которому она относится для дальнейшего дообучения блоков 

бинарной и мультиклассовой классификации. Если в процессе валидации сессии запись 

относится к ложному срабатыванию системы, то производится внесение ее в базу данных для 

дальнейшего дообучения блока выявления аномалий. 

Предложенный подход гибридного обнаружения сочетает адаптируемость и 

способность обнаружения аномалий с более высокой точностью. 

Предложенная система может совместно использоваться со стандартными методами 

обнаружения вторжений, основанных на анализе сигнатур и применении правил корреляции. 
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Поскольку новейшие технологии заполняют современный мир, в котором также 

развивается и киберпреступность [1], пользователи стали все больше прибегать к технологии 

виртуальных частных сетей (Virtual Private Network, VPN), целью которой является 

сохранение конфиденциальности данных, поскольку в данной технологии предусмотрена 

функция всех ее участников, а также шифрование передаваемых данных. Данная технология 

позволяет скрывать IP-адрес пользователя, перенаправляя трафик через удаленный сервер, 

тем самым обеспечивая анонимные действия пользователей в сети интернет. Постоянное 

развитие VPN стимулируется постоянно увеличивающимся количеством интернет-процессов, 

а вместе с тем и увеличением количества угроз безопасности и конфиденциальности. 

Развертывание VPN-туннелей – это довольно сложная и по времени затратная задача, поэтому 

необходимо автоматизировать данный процесс при помощи DevOps. 

DevOps (Development & operations «Разработка и эксплуатация) – это модель 

взаимодействия между теми, кто пишет код и теми, кто этот код заставляет работать [2]. До 

DevOps существовала такая модель, как Waterfall или «Водопад», которая является одной из 

старых, но в то же время довольно популярных методологий разработки. Но проблема ее 

заключалась в том, что при разработке программного обеспечения (ПО) могли возникать 

случаи, когда что-то не работает, или работает не так, как хотелось бы [2], поэтому плюсом 

модели DevOps в отличии от Waterfall является сочетание разработки ПО с различными 

операциями. 

Предложенная архитектура гибридной модели SDN (рис. 1) позволяет подключать 

оборудование от различных поставщиков при помощи автоматически настроенных VPN-

туннелей. На рис. 1 показана архитектура гибридной модели SDN для управления VPN-

туннелями (Источник). 

https://www.researchgate.net/publication/358132085_Automated_VPN_configuration_using_DevOps
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Рисунок 1 

 

Описание архитектуры: 

 

1. Уровень приложений 

Для развертывания VPN-туннелей используются: 

• Сетевые приложения, представляющие собой несколько взаимодействующих частей, 

каждая из которых выполняется на отдельном компьютере сети; 

• GUI (Graphical User Interface «Графический пользовательский интерфейс) – 

приложения VPN, которые представляют собой средства, позволяющие работать с VPN 

на персональном устройстве. 

 

Для взаимодействия уровня приложений с уровнем контроля используются сетевой 

интерфейс и PHP (Personal Home Page «Личная домашняя страница»). 

 

2. Уровень контроля 

Данный уровень определяет работу модели и включает в себя в следующие: 

• Модуль архитектуры. 

• Модуль маршрутизации. 

• Модуль IPSec (Internet Protocol Security «Безопасный Интернет-Протокол»). 

• Модуль ключей. 

• Модуль фильтрации. 
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А также уровень контроля включает взаимодействующие между собой детектор 

производителя, отвечающий за обнаружение операционной системы (ОС) маршрутизатора и 

генератор конфигураций, необходимый для обеспечения построения VPN-туннеля. 

Различные фазы данной модели представлены далее (рис. 2). 

Для взаимодействия уровня контроля с уровнем данных используются южный 

интерфейс и Python или SSH (Secure Shell Protocol «Протокол защищенной оболочки»). 

 

3. Уровень данных 

Данный уровень располагает сетевую инфраструктуру, включающую в себя 

физическое оборудование и предполагает дальнейшую передачу сетевого трафика. 

Теперь необходимо рассмотреть различные фазы данной модели, которые 

представлены в виде диаграммы последовательности UML. На рис. 2 представлена диаграмма 

последовательности UML для предлагаемого подхода (Источник). 

 

 

 
Рисунок 2 

 

Описание этапов: 

1) Отправка информации об архитектуре. 

2) Создание конфигурации подключения. 

3) Генерация параметров IKE и IPSec [4-6]. 

https://www.researchgate.net/publication/358132085_Automated_VPN_configuration_using_DevOps
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4) Настройка политики туннеля. 

5) Настройка статических маршрутов. 

6) Определение операционной системы. 

6) Сохранение атрибутов предыдущих шагов в базе данных. 

7) Проверка доступности канала SSH. 

8) Подготовка и предоставление конфигураций VPN. 

 

С ростом киберпреступлений технология VPN всегда была актуальной темой 

различных исследований, а еще большую актуальность она получила в начале 2022 г. в связи 

с мировыми событиями, которые повлекли за собой санкции со стороны Соединенных 

Штатов Америки и стран Европы по отношению к Российской Федерации. В связи с этим 

многие компании столкнулись с растущей потребностью комплексного применения 

технологии VPN для обеспечения доступности сервисов и защиты информации. Однако 

существующие способы развертывания VPN сети обладают рядом недостатков, таких как 

высокая трудоемкость процесса и сложность масштабирования. 

Идея авторов состоит в определении новой архитектуры, которая автоматизирует 

развертывание VPN сетей с помощью веб-графического интерфейса за счет применения 

методологии DevOps. В рамках данной работы была представлена схема архитектуры, 

основанной на трех уровнях: прикладной уровень, уровень управления и уровень данных. 

Полученный подход позволят масштабировать процессы развертывания VPN сетей без 

необходимости дополнительных вложений средств и трудозатрат.  
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УДК 681.3 

Системы интеллектуального видеонаблюдения уже давно и прочно вошли в нашу 

жизнь. Камеры наблюдения сопровождают нас, когда мы идем по улице, спускаемся в метро, 

едем на машине или заходим в офис. В каждом отдельном случае решается частная задача, 

работающая с ограниченным объемом исходных данных.  В данном докладе будет 

рассмотрено применение систем интеллектуальной обработки визуальной информации для 

контроля транспортных потоков по платным дорогам мегаполисов, а также расчета стоимости 

проезда по них. Отличительной особенностью которых является необходимость обработки 

больших объемов данных в реальном масштабе времени. 

Радиальная структура транспортных магистралей мегаполиса формирует секторальную 

организацию производственных отношений, когда перемещение между предприятиями 

возможно только через центр мегаполиса. Это приводит к загруженности транспортных 

магистралей и снижение скорости перемещения по ним. В результате увеличиваются 

непроизводственные затраты и повышается стоимость их продукции. В настоящее время 

предпринимаются попытки организовать управление транспортными потоками и создать 

дополнительные транспортные кольца с радиусом между третьим транспортным кольцом и 

окружной кольцевой дорогой. Проектирование и строительство новых кольцевых 

транспортных магистралей внутри города очень затратное мероприятие. Очевидно, бюджет 

города не позволяет вкладывать огромные средства в транспортную инфраструктуру и 

поэтому предлагается воспользоваться государственно-частным партнерством, опыт 

применения которого хорошо себя зарекомендовал при строительстве межрегиональных 

магистралей. Основной проблемой является организация оплаты за проезд по платной дороге. 

Опыт оплаты за проезд транспортных средств на межобластных транспортных магистралях 

неприемлем для оплаты проезда внутри города, так как это приведет к созданию пробок и 

большим потерям времени. Необходимы другие методы и средства для организации оплаты за 

проезд.    

В докладе предлагается рассмотреть вопросы создания информационной системы для 

контроля и оплаты проезда по платным участкам внутри городских магистралей на основе 

средств видеоконтроля.  

mailto:vladmaks@yandex.ru
mailto:Lapshin150398@gmail.com
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На сегодняшний день, на дорогах г. Москвы установлено около полутора тысяч камер 

видеонаблюдения [1]. Основной задачей этих камер является наблюдение за соблюдением 

скоростного режима и правил дорожного движения и фиксация возможных нарушений этих 

самых правил. Комплексы камер фиксируют не только превышение скорости, но также могут 

фиксировать наезд на разделяющие полосы, не пропуск пешеходов, повороты из чужого ряда, 

проезд на красный свет.  Камеры реагируют в момент нарушения и записывают номер, марку 

и модель автомобиля. К записываемым данным также прилагается стоп-кадр момента 

совершения нарушения. На основе этих данных сотрудники ГИБДД могут выписать штраф, с 

подробным указанием правонарушения. 

В последнее время в крупных мегаполисах, можно наблюдать увеличение количества 

пробок и общей загруженности дорог. Связано это напрямую с увеличением числа 

автомобилей в мегаполисах. Ежедневно на улицы мегаполисов выезжает порядка 700 тыс. 

автомобилей. Как заявлено, для свободного движения по городу без пробок, то число 

автомобилей на дорогах не должно превышать отметку в 400 тыс. автомобилей [1]. 

 По данным Госавтоинспекции РФ [1], на территории РФ на данный момент 

зарегистрировано свыше 44 млн легковых автомобилей, порядка 6 млн грузовых, 2 млн 

прицепов, 3 млн мотоциклов и около миллиона автобусов. Если рассматривать самый 

распространенный класс автомобилей, а именно легковые автомобили, то на крупные 

мегаполисы по типу Москвы приходится порядка 3,8 млн автомобилей. Если рассматривать 

подобную ситуацию 10 лет назад и сравнить с нынешними показателями, то по заявлениям 

ГИБДД автопарк граждан увеличился на 65%.   

Для решения проблем с загруженностью дорог и транспортными пробками, 

государство вводит платные объездные дороги, дополнительные полосы, дублеры и 

транспортные хорды, которые направлены на разгрузку затрудненных участков дорог. Однако 

это не всегда помогает в решении проблем загруженности. Обычно это сводится к тому, что 

число машин все еще слишком велико, даже если используются транспортные хорды. В 

подобных случаях, существуют платные объездные автодороги, которые, как правило, 

помогают значительно разгружать загруженные автодороги. Однако подобные решения, в их 

нынешнем виде, не очень хорошо вписываются в транспортную инфраструктуру мегаполисов. 

Связано это напрямую с тем, что для использования платных дорог внутри города, 

необходимо наличие специализированных контрольно-пропускных пунктов (КПП), 

аналогично тем, которые используются на объездных дорогах. Использование подобных КПП 

заставляло бы любого водителя, производить остановку и оплату проезда внутри города, что 

создало бы затрудненный участок дороги с пробками. Следовательно, для решения подобной 

проблемы необходимо найти такой средство, которое могло бы заменить эти самые КПП и 

работало бы в автоматизированном режиме. 

Предложенное решение организации контроля и оплаты проезда по внутригородским 

платным дорогам относится к классу сложных задач, требующих обработки больших объемов 

данных в реальном масштабе времени. 

 

Системы параллельной обработки данных 

Так как подобные системы должны обрабатывать большой объем данных, то все эти 

комплексы должны являться частями более крупных систем, в которых используются 

различные технологии параллельной обработки данных. 
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Для начала зафиксируем, что такое параллельная обработка данных. Суть подобной 

обработки заключается в следующем. Если, для примера, мы возьмем одно рабочее 

устройство и заставим его выполнить одну операцию за одну единицу времени, то 1000 

операций оно выполнит за 1000 ед. времени. Но если мы возьмем пять независимых устройств 

и заставим их работать одновременно, с теми же условиями, то ту же задачу система из пяти 

устройств выполнит за 200 ед. времени. Аналогично система из количества устройств, 

равного N, ту же работу выполнит за 1000/N ед. времени [5]. 

В рассматриваемой системе операции параллельной обработки данных будет основана 

на рекуррентной нейронной сети типа «Один ко многим» [4]. Суть будет заключаться в том, 

что на вход системы будут поступать данные с камер видеонаблюдения, которые 

расположены на платных дорогах. Эти данные будут включать в себя номер автомобиля, 

который начал движение по дороге. Это необходимо для дальнейшего расчета суммы оплаты, 

который должен заплатить водитель за проезд. Если предположить, что платная дорога имеет 

несколько съездов, то камеры, которые будут располагаться на этих самых съездах, будут 

получать изображения автомобиля, который съезжает с платной дороги. Далее системе 

необходимо определить некий номер этого маршрута и тариф, по которому будет 

рассчитываться оплата. После этого система сравнивает номер автомобиля, на двух участках: 

на въезде и при съезде с дороги. После успешного сравнения, все, что осталось сделать 

системе, это записать данные о поездке в профиль владельца автомобиля. По окончания 

каждого месяца водителю будет необходимо оплатить сумму за все поездки, которые он 

совершал в течении месяца. 

С помощью подобной системы можно решать задачи класса оптимизации дорожного 

движения. В частности, можно выделить то, что при данной системе потребность в установке 

контрольно-пропускных пунктов (КПП) отпадает, а, следовательно, при повышенной 

загруженности платной дороги затруднения при проезде через КПП сводятся к минимуму.  

 

Безопасность системы 

Система параллельной обработки информации должна удовлетворять требованиям 

качества и информационной безопасности [7]. Как и многие системы, данная система имеет 

перечень уязвимостей. Если рассматривать производственные уязвимости, то тут важным 

фактором будет выступать стремление компании сэкономить на производстве и поддержке 

выпускаемого оборудования для данных систем. Примерами таких уязвимостей можно 

считать: не обновляемые прошивки для камер видеонаблюдения, передачу учетных данных в 

открытом виде и/или отсутствие шифрования видеопотока и другие. 

Ко второй группе уязвимостей, так называемых физических уязвимостей, можно 

отнести: несанкционированный доступ нарушителей непосредственно к оборудованию 

системы, такому как камеры или же линии передачи данных, либо же выход оборудования из 

строя, вследствие воздействия на него внешних влияний. 

Что касается защиты данных систем, то к защите от производственных уязвимостей 

можно отнести своевременную замену оборудования на более актуальное. В частности, это 

помогает при прекращении поддержки оборудования компанией производителя. Также 

немаловажным фактором будет наличие в системе надежных алгоритмов шифрования 

передаваемых данных. 
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Если рассматривать защиту от физических уязвимостей, то тут поможет установка на 

камеры видеонаблюдения специальных защитных коробов для защиты от 

несанкционированного доступа и других внешних воздействий. Также хорошим решением 

будет более плотное и защищенное скрытие линий передачи данных между узлами системы. 

Самой основной уязвимостью в данном случае будет являться нарушитель, который 

каким-то образом затруднил считывание номера своего автомобиля. К подобному можно 

отнести: простое закрытие одной цифры или буквы номера, или манипуляции с номером, в 

результате которых системы будут считывать ложный номер. В результате последнего, оплата 

за проезд, может быть начислена, совершенно другому пользователю. Для противодействий 

данным нарушителям, в систему можно внедрить систему опознавания автомобиля, 

основанную на нейронной сети.  Ее задачей будет определение подробных данных об 

автомобиле, помимо номера. Таким образом, определение водителя, который будет проезжать 

по дороге, будет происходить не только по номеру автомобиля, но также по цвету, марке, 

модели и другим параметрам, которые занесены в базу данных ГИБДД [7, 8]. 

В результате рассмотренного выше, можно построить гибкую и актуальную систему 

для контроля движения по платным дорогам в пределах крупных мегаполисов. Данная 

система станет отличным аналогом, или же заменой текущей системе с использованием КПП. 

Система сможет работать в автономном режиме без необходимости останавливаться каждому 

проезжающему автомобилю и оплачивать проезд вручную. Благодаря использованию методов 

параллельной обработки данных [3], система будет распределять данные между узлами для 

быстрой и оптимальной параллельной обработки, что значительно уменьшит время 

определения проезжающего автомобиля, расчета маршрута движения и определения суммы 

оплаты [5]. 
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В данной работе рассматривается вариант структуризации обучающих данных для 

классификации бизнес-процессов магазина торгового центра на основе интеллектуального 

анализа данных системы видеонаблюдения. Обеспечение активного видеонаблюдения в 

торговых центрах является одним из важнейших аспектом обеспечения общей безопасности 

на объектах защиты. Для определения атрибутов класса и самих классов, обучающих данных 

для классификации бизнес-процессов, предлагается рассмотреть основные функции системы 

мониторинга, используя алгоритм обнаружения движения на основе видеонаблюдения и 

формируя кластер данных, включая данные об объекте: изображение, место и время. 

Интеллектуальный анализ данных активно используется для создания нового 

поколения информационных систем, использующих подходы и методы искусственного 

интеллекта [3]. Направления развития искусственного интеллекта имеют широкий спектр 

приложений, базирующихся на доступных технологиях обработки голоса, данных и 

изображения, таких как робототехника, экспертные системы, обработка естественных языков, 

перевод, машинное обучение. В области информационной безопасности, наиболее 

продвинутой является технология машинного обучения, использующая методы построения 

алгоритмов, способных обучаться на данных. В нотациях языка UML реализация методов 

машинного обучения, как правило, состоит из этапов определения признаков (атрибутов 

класса) и самих классов, определения атрибутов, необходимых для классификации, обучение 

модели с использованием обучающих данных и использование обученной модели для 

классификации неизвестных данных в режиме тестирования. Главным недостатком методов 

машинного обучения является сложность их адаптации к конкретной предметной области. 

В данной работе предпринята попытка структуризации обучающих данных для 

классификации бизнес-процессов магазина торгового центра на основе интеллектуального 

анализа данных системы видеонаблюдения. В настоящее время системы видеонаблюдения в 

основном используются для обнаружения аномального поведения посетителей торговых 

залов и являются вспомогательным инструментом для поиска нарушителей безопасности 

торговых центров. Обеспечение активного видеонаблюдения в торговых центрах является 

одним из важнейших аспектом обеспечения общей безопасности на объектах защиты. 

mailto:vladmaks@yandex.ru
mailto:Lapshin150398@gmail.com
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Основной задачей службы безопасности торгового центра является сбор информации с 

видеокамер для мониторинга в различных зонах ТЦ, таких как: входы/выходы в здание, 

разгрузочные/погрузочные зоны, коридоры, фудкорты и эскалаторы [1].  

Все изображения с камер торгового центра поступают в единый центр хранения 

данных (ЕЦХД), предоставляемый доступ к видеокамерам и архивам данных, которые 

собирает с камер, установленных в крупных торговых центрах. Система видеонаблюдения 

относится к классу систем «Большие данные» и строится на базе «сервисной модели». 

Пользователями данной системы видеонаблюдения являются МВД, МЧС, службы городского 

управления, получающие изображения по защищенным каналам передачи данных.  

Служба безопасности торгового центра при решении задач безопасности накапливает 

большой объем информации (Big Date), которая может быть полезна владельцам торговой 

сети для оптимизации производственных и коммерческих бизнес-процессов торговых 

предприятий.   

Особый интерес представляет информация с видеокамер, расположенных в торговых 

залах отдельных магазинов. Помимо вопросов безопасности, видеонаблюдение способно 

подготовить базу данных для решения ряда маркетинговых и бизнес-задач. С помощью 

видеоанализа поведения посетителей владельцы ТЦ могут получать важные маркетинговые 

данные. В подобных системах активно применяется видеоаналитика [2]. Зачастую к подобной 

информации относят: определение количества посетителей и их классификацию по разным 

признакам, ведение специальных списков и распознавание лиц посетителей.  

Особенность видеоаналитики состоит в том, что информация с видеокамер не 

структурирована и поэтому, прежде чем делать какие-то выводы, необходимо провести ее 

структуризацию (форматирование) по определенным показателям и выделение блоков данных 

релевантных решаемой задаче. В данной работе предлагается функции структуризации и 

декомпозиции данных (кластеризации) [3] возложить на систему мониторинга, при помощи 

кластерного анализа можно разделить большой объем данных на группы похожих объектов 

(кластеров), тем самым сократив объем данных для последующей обработки кластера. С 

помощью структуризации можно задать размерность и тип кластера. Актуальность 

предложенного подхода к видеоаналитике обосновывается тем, что предложенный алгоритм 

предобработки исходных данных позволяет перейти к использованию алгоритмов 

искусственных нейронных сетей адекватных решению задач больших данных. 

Для достижения поставленной цели предлагается рассмотреть основные функции 

системы мониторинга, используя алгоритм обнаружения движения на основе 

видеонаблюдения и формируя кластер данных, включая данные об объекте: изображение, 

место и время. Для сокращения объема видеоинформации предлагается использовать метод 

детекции.  

 

Методы детекции в видеонаблюдении 

На сегодняшний день детекция или же обнаружение движения в различных системах 

применяется повсеместно [6]. Помимо детекции движения, есть случаи, когда применяются и 

других похожие методы, которые также основаны на детекции: 

• Обнаружение и отслеживание лиц. 

• Обнаружение очередей. 
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• Обнаружение пересечения линий. 

В докладе каждый из этих методов рассмотрен подробно. 

Если рассматривать последний метод, то детектор пересечения линии позволяет с 

большой точностью определять людей даже в густом потоке. В данном случае алгоритм 

получает на свой вход несколько изображений, а именно запись с двух видеокамер. После 

этого он вычисляет объемную картину и создает ее трехмерную модель. Все это позволяет 

отслеживать движение людей, при этом, исключая ложные срабатывания на посторонние 

объекты в кадре, например, на сумки, коляски и другие. Обнаружение движения может быть 

встроено в сами камеры охранного видеонаблюдения.  

Алгоритм обнаружения движения – это по своей сути процесс, который включает в 

себя несколько этапов: предобработка кадров, выполнение алгоритма обнаружения движения, 

выполнение алгоритма выделения движущихся объектов в случае обнаружения таковых. 

Основной задачей предобработки растровых данных является подготовка изображений к 

обнаружению на них движущихся объектов [4].  

Существует множество различных подходов и методов для обнаружения движения в 

видеопотоке. Подавляющее большинство из них основано на принципе сравнения текущего 

кадра видеопотока с одним из уже записанных кадров.  

Самым же распространенным и эффективным подходов к использованию алгоритма 

обнаружения движения является создание так называемого фона, или фона сцены, и 

последующее сравнение текущего кадра видеопотока с этим фоном.  

Основные функции системы мониторинга используют алгоритм обнаружения 

движения на основе видеонаблюдения, форматирование блока данных, включающего данные 

о посетителе (объекте): изображение посетителя (код посетителя), место в торговом зале и 

время фиксации изображения посетителя. 

Алгоритм искусственного интеллекта нейронной сети используется для классификации 

данных для решения задач оптимизации бизнес-процессов торгового предприятия – 

организация числа сотрудников в рабочей смене (час наибольшей нагрузки), удобное 

размещение товара, определение наиболее востребованного товара (ранжирование товара по 

реализации). 

 

Безопасность системы 

 Подобная система наблюдения должна удовлетворять требованиям качества и 

информационной безопасности [5]. Как и другие подобные системы, данная система имеет 

перечень уязвимостей: производственные уязвимости и физические уязвимости.  

Что касается защиты данных систем, то к защите от производственных уязвимостей 

можно отнести своевременную замену устаревшего оборудования на более актуальное и 

новое. В частности, это помогает при прекращении поддержки оборудования компанией 

производителя. 

Если же рассматривать защиту от физических уязвимостей, то оптимальным 

решением будет установка камер в труднодоступных местах, например, под самым потолком 

магазина, для защиты от несанкционированного доступа и других внешних воздействий. 

Также хорошим решением будет установка более плотной и защищенной скрытой линий 

передачи данных между узлами системы. 
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Выводы 

1. Предложенная структуризация видеоданных системы мониторинга и использование 

алгоритма обнаружения движения позволяют из большого объема исходных данных 

информационной безопасности выделить данные, необходимые для анализа бизнес-процессов 

и снижают объем релевантных данных для решения задач оптимизации бизнес-процессов в 

торговом зале торгового предприятия (магазина).  

2. Благодаря использованию алгоритма обнаружения движения и нейронной сети, 

система будет быстро анализировать входящий в магазин посетителей и вносить каждого 

уникального посетителя в базу для подсчета.  
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Сегментация изображений является важной задачей, решение которой люди пытаются 

найти различными способами, в том числе с использованием нейронных сетей. 
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https://www.tadviser.ru/index.php/Проект:Как_устроена_городская_система_видеонаблюдения_и_распознавания_лиц_в_Москве
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Сегментация изображения – это метод, при котором цифровое изображение 

разбивается на различные подгруппы, называемые сегментами изображения, что помогает 

уменьшить сложность изображения и упростить дальнейшую обработку или анализ 

изображения. Сегментация простыми словами – это присвоение меток пикселям. Все 

элементы изображения или пиксели, принадлежащие к одной и той же категории, имеют 

общую метку, назначенную им. 

Задачи сегментации изображения можно разделить на три группы в зависимости от 

количества и типа информации, которую они передают: 

1. Семантическая сегментация. 

Семантическая сегментация относится к классификации пикселей изображения по 

семантическим классам. Пиксели, принадлежащие к определенному классу, просто относятся 

к этому классу без учета другой информации или контекста.  

2. Сегментация экземпляра. 

Модели сегментации экземпляров классифицируют пиксели по категориям на основе 

«экземпляров», а не классов.  

Алгоритм сегментации экземпляров не знает, к какому классу принадлежит 

классифицируемая область, но может разделить перекрывающиеся или очень похожие 

области объекта на основе их границ.  

3. Паноптическая сегментация. 

Паноптическая сегментация, самая последняя разработанная задача сегментации, 

может быть выражена как комбинация семантической сегментации и сегментации 

экземпляров, при которой каждый экземпляр объекта на изображении выделяется и 

предсказывается идентичность объекта.  

Сегментация изображений находит свое применение в таких важных областях, как 

робототехника, медицинская визуализация, автономные транспортные средства и 

интеллектуальная видеоаналитика. 

1. Медицинская визуализация. 

1.1 рентгеновская сегментация; 

1.2 КТ сегментация органов; 

1.3 сегментация стоматологического экземпляра; 

1.4 сегментация клеток цифровой патологии; 

1.5 аннотация к хирургическому видео. 

2. Умные города. 

2.1 обнаружение пешеходов; 

2.2 аналитика трафика; 

2.3 распознавание номерного знака; 

2.4 видеонаблюдение. 

3. Самоуправляемые автомобили. 

3.1 семантическая сегментация дорожного покрытия; 

3.2 сегментация автомобилей и пешеходов; 

3.3 обнаружение объектов в автомобиле (вещи, оставленные пассажирами); 

3.4 обнаружение выбоин. 
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Первоначально сегментация изображений началась с цифровой обработки 

изображений в сочетании с алгоритмами оптимизации. Эти примитивные алгоритмы 

использовали такие методы, как выращивание областей и алгоритм змей, где они 

устанавливали начальные области, а алгоритм сравнивал значения пикселей, чтобы получить 

представление о карте сегментов.  

Эти методы брали локальное представление о функциях изображения и 

фокусировались на локальных различиях и градиентах в пикселях.  

Алгоритмы, которые использовали глобальное представление входного изображения, 

появились намного позже, когда среди классических методов обработки изображений были 

предложены такие методы, как адаптивная пороговая обработка, алгоритм Оцу и алгоритмы 

кластеризации. 

В настоящее время наилучшие результаты в области сегментации изображений 

показывают методы, основанные на машинном обучении. 

В общем случае модели сегментации предоставляют карты сегментов в качестве 

выходных данных, соответствующие входным данным.  

Эти карты сегментов часто являются n-канальными, где n – это количество классов, 

которые модель должна сегментировать. Каждый из этих n-каналов является бинарным по 

своей природе, при этом местоположения объектов «заполнены» единицами, а пустые 

области состоят из нулей (рис. 1). На рис. 1 показана сегментация изображения. 

 
Рисунок 1  
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Нейронные сети, выполняющие сегментацию, обычно используют структуру кодер-

декодер, в которой за кодером следует узкое место, а декодер или уровни повышения 

дискретизации следуют непосредственно после узкого места. 

Архитектуры кодер-декодер для семантической сегментации стали популярными с 

появлением такой архитектуры, как SegNet в 2015 г. [1]. 

SegNet предлагает использовать комбинацию блоков свертки и понижающей 

дискретизации, чтобы сформировать представление входных данных. Затем декодер 

реконструирует входную информацию, чтобы сформировать карту сегментов, выделяющую 

регионы на входе и группирующие их по классам. 

Одновременно с выходом SegNet состоялся выпуск архитектуры U-Net [2] в которой 

впервые применялись пропускные соединения (Skip Connections) для решения проблемы 

потери информации в сетях, работающих по принципу кодер-декодер. На рис. 2 показана 

архитектура U-Net. 

 

 
Рисунок 2  

 

Вслед за U-Net вехой стала архитектура DeepLab, предоставившая самые современные 

результаты по семантической сегментации [3]. 

DeepLab использует сложные свертки, заменив простые операции объединения и 

предотвратив значительную потерю информации при даунсемплинге. Кроме того, 

реализовано многомасштабное извлечение признаков с помощью Atrous Spatial Pyramid 

Pooling, что помогает обнаруживать сегмент независимо от его размера [4]. 
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ИСПОЛЬЗОВАНИЕ ГЕНЕТИЧЕСКОГО АЛГОРИТМА В ОБУЧЕНИИ С 

ПОДКРЕПЛЕНИЕМ 

 

В.А. Кравчук, Московский технический университет связи и информатики, 

v.crav4uk@yandex.ru. 

 

USING A GENETIC ALGORITHM IN REINFORCEMENT LEARNING 

 

Vladislav Kravchuk, Moscow Technical University of Communications and Informatics. 

 

УДК 004.85 

Обучение с подкреплением это один из трех основных способов машинного обучения, 

в котором самообучающийся агент должен принимать решения в некой среде, таким образом, 

чтобы получать чаще награду за совершенные правильные действия. 

Цель обучения с подкреплением состоит в том, чтобы агент изучил оптимальную или 

почти оптимальную политику, которая максимизирует «функцию вознаграждения» или 

другой предоставляемый пользователем сигнал подкрепления, который накапливается в 

результате немедленного вознаграждения.  

Агент учится достигать цели в неразведанной, потенциально сложной среде.  При 

обучении с подкреплением искусственный интеллект сталкивается с игровой ситуацией и 

использует метод проб и ошибок, чтобы найти решение задачи. Поощрение правильных 

действий или наказание за неправильные происходит за счет откликов среды, которые 

являются сигналами подкрепления агента.  Главной целью агента является получение как 

можно большей награды. Цикл обучения идет до тех пор, пока не создастся оптимальный 

агент.  

Генетический алгоритм – это алгоритм поиска, вдохновленный биологическим 

процессом естественного отбора, в котором особи приспособившиеся к изменениям в их 

среде обитания могут выжить и дать потомство. Алгоритм относится к классу эволюционных 

алгоритмов. В нем задействованы такие операции как мутирование, скрещивание и отбор [1].  

Простыми словами алгоритм симулирует выживание наиболее приспособленных среди 

особей, последовательно сменяющих друг друга поколений, для решения одной задачи. 

Каждая особь представлена строкой, символом, числом или битом. 

Популяция особей содержится внутри пространства поиска. Каждая особь 

представляет решение в этом пространстве, решая поставленную задачу. Особи представлены 

в виде вектора компонентов конечной длины (аналогично хромосомам).  

Каждой особи присваивается оценка приспособленности, которая показывает, 

насколько особь хорошо состязается. Генетический алгоритм предусматривает популяцию из 

n особей (хромосома/решение) и их соответствующие оценки приспособленности. Особям, 

имеющим большие показатели приспособленности, дается преимущество на размножение, 

гены самых успешных смешиваются, особи менее успешные заменяются новыми и, таким 

образом, со временем слабые постепенно выбывают из соревнования.  

Весь алгоритм выглядит так (рис. 1): 

1. Случайным образом инициализировать популяцию.  

2. Определить приспособленность популяции. 

mailto:dan4eg777@gmail.com
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3. До тех пор, пока не произойдет сходимости: 

• выбрать родителей из популяции; 

• скрестить и создать новую популяцию; 

• провести мутацию в новой популяции; 

• рассчитать приспособленность для новой популяции. 

На рис. 1 представлена схема работы генетического алгоритма. 

 
Рисунок 1 

 

Генетический алгоритм по определению является межжизненным – это означает, что 

агенты умирают каждый раз в процессе обучения для достижения цели.  Обучение с 

подкреплением, с другой стороны, является внутрижизненным.  

Обучение с подкреплением сфокусировано на определенном типе задач оптимизации – 

поиск политик/стратегий, которые максимизируют отдачу, пока агент взаимодействует со 

средой с шагом во времени. В свою очередь, генетический алгоритм – это самообучающийся 

алгоритм, который может быть применен к любой задачи оптимизации, где есть возможность 

закодировать решения, определить функцию приспособленности, которая сравнивает 

решения, и стохастически изменять эти решения.  

Наглядным примером взаимодействия методов может служить проект программиста 

Срджана Сусника [2] из Хорватии, который использовал одновременно обучение с 

подкреплением и генетический алгоритм. Как задачу он взял прохождение искусственным 

интеллектом популярной игры flappy bird.  В своем проекте программист сделал симуляцию, 

похожую на оригинальную игру с теми же игровыми правилами (рис. 2). Однако он 

пользовательский ввод заменил на искусственный интеллект, работающий на принципах 

обучения с подкреплением, а именно имеющий внутри нейронные сети. Также он внедрил 

генетический алгоритм в виде того, что прыгающих птиц, проходящих уровень не одна, а 10, 

и все они соревнуются между собой по правилам этого алгоритма [3]. На рис. 2 представлена 

схема созданной симуляции. 
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Рисунок 2 

 

Архитектура нейронной сети: 

1. Входной слой из двух нейронов, подаются данные для ориентирования птицы: 

• Расстояние до ближайшего препятствия. 

• Разница между вертикальным положением птицы и препятствия. 

2. Скрытый слой из 6 нейронов. 

3. Выходной слой из 1 нейрона: 

• Если выходной сигнал больше «0,5», то птица прыгнет. 

Основные этапы реализации генетического алгоритма: 

1. Создается исходная популяция из 10 особей (птиц) со случайными весами на 

нейронных сетях. 

2. Одновременно запускаются все 10 особей. 

3. У каждой особи вычисляется ее функция приспособленности для оценки ее качества.  

4. После смерти всех особей оценивается текущее поколение.  

5. Создание нового поколения с помощью генетических операторов: 

• Сортировка особей текущего поколения по уровню приспособленности. 

• Данные лучших четырех особей отбираются для использования в следующем 

поколении. 

• Создание новой особи, как результат скрещивания между двумя наилучшими 

победителями. 

• Создание трех новых особей, как результаты скрещивания двух случайных 

победителей. 

• Создание двух особей, как прямые копии двух случайных победителей. 

• Применение к каждому потомку случайные мутации, чтобы добавить 

вариативности. 

6. Возврат на этап 2. 
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В этом проекте птицы вознаграждаются в прямой зависимости от проделанного 

расстояния. Кроме того, птицы наказываются по их текущему расстоянию до ближайшего 

препятствия.  

В результате на 73 поколении лучшая особь преодолела больше 400 препятствий, 

таким образом, программист посчитал систему успешной и свернул симуляцию. Этот проект 

подтверждает, что можно успешно совмещать два метода для решения одной задачи. 
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Цифровая трансформация деятельности крупных российских банков направлена на 

создание экосистем цифрового бизнеса, в рамках которых пользователь может получить 

наряду с банковскими услугами другие многочисленные сервисы, касающиеся различных 

сфер его жизнедеятельности, среди которых значительную роль играют продукты, услуги и 

сервисы подвижной сотовой связи, обеспечивающие, кроме прочего, непрерывное 

взаимодействие с потребителем. Крупные российские банки одними из первых применили 

интегрированные бизнес-модели, построенные на основе новых цифровых платформ и 

сервисов в результате конвергенции и использования цифровых возможностей сетей связи [1-

3].  

 Для реализации принципов цифровой платформенной модели и экосистемы бизнеса 

ПАО Сбербанк, Банк ВТБ (ПАО), АО «Тинькофф Банк» используют собственных операторов 

мобильных виртуальных сетей (MVNO), базовым оператором для которых является Tele2, 

принадлежащий ПАО «Ростелеком» [4-8]. 

Развитию интегральной бизнес-модели банков и цифровых компаний способствует 

активный рост MVNO. В настоящее время операторам мобильных виртуальных сетей 

принадлежит 4,4 % российского рынка подвижной сотовой связи. Ожидается, что к 2025 г. 

доля MVNO в России увеличится до 14-15%, а число пользователей составит 25 млн чел., что 

более чем в 2 раза превысит показатели 2020 г. (11, 2 млн чел.). 

Российские MVNO для производства продуктов, услуг и сервисов используют 

инфраструктуру базовых операторов: АО «Теле2-Санкт-Петербург», ПАО «Мобильные 

ТелеСистемы», ПАО «ВымпелКом» и ПАО «МегаФон». Безусловным лидером по количеству 

MVNO, поставившим их запуск «на поток», является Tele2, позиционирующий себя как 

«успешную фабрику виртуальных операторов», которая стала возможной благодаря 

платформе MVNE, позволяющей масштабировать и настраивать продуктовые предложения и 

запускать на их основе новые MVNO за 4-6 месяцев. Количество абонентов MVNO на базе 

Tele2 составляет более 4,2 млн.  

«Фабрика» MVNO для Tele2 является одним из направлений стратегии роста, 

обоснованием которой является способность MVNO, работающих под собственным брендом, 

предложить своей целевой аудитории уникальные нишевые продукты и решения, нацеленные 
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на конкретного абонента, по тарифам, уровень которых ниже, чем у крупных операторов 

подвижной сотовой связи, обслуживающих массовый сегмент. 

В интегральной бизнес-модели банков, формирующих и развивающих свои экосистемы, 

однозначно и четко определяется место цифровых платформ и инфокоммуникационной 

инфраструктуры [9, 10], первостепенным звеном которой выступают MVNO, связывающие 

цифровые платформы и инфокоммуникационную инфраструктуру, являясь частью последней 

и представляя собой драйвер развития цифровых услуг, платформенных решений и 

экосистемы в целом [11, 12]. 

 Результаты экономической деятельности участников экосистемы зависят от объемов 

предлагаемых сервисов и масштабов используемых цифровых платформ, рационального 

производства и потребления продуктов и услуг, экономии затрат на их производство и 

ресурсов [13, 14], причем в случае экосистем банков, в состав которых входят MVNO, велика 

экономия такого важного вида финансовых ресурсов, как основные средства, т.к. этот вид 

активов принадлежит базовому оператору, и у MVNO нет необходимости резервировать 

значительные производственные мощности для оказания качественных 

инфокоммуникационных услуг пользователям в требуемом объеме. 

Операторы мобильных виртуальных сетей занимают ключевую позицию в новой схеме 

создания потребительной стоимости банковскими экосистемами: платежеспособный спрос 

потребителей на цифровые и банковские услуги, продукты и платформенные решения 

определяет новую архитектуру производства, основными звеньями которой являются 

цифровые платформы, инфокоммуникационная инфраструктура, включающая MVNO, банки и 

их партнеры из различных отраслей и сфер экономической деятельности. 
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Цифровизация экономики, рассматриваемая как внедрение цифровых и 

информационно-коммуникационных технологий в экономику, предоставляет новые 

возможности снижения стоимости услуг, как государственных, так и коммерческих, 

увеличения ассортимента и доступности товаров и упрощение их вывода на глобальные 

рынки, повышения скорости доработки предполагаемых продуктов под новые ожидания и 

потребности их потенциальных пользователей. Результатом влияния цифровизации на 

экономику становится внедрение системы экономических отношений, основанных на 

использовании цифровых информационно-коммуникационных технологий. Методические 

рекомендации по цифровой трансформации государственных корпораций и компаний с 

государственным участием одобрены на заседании президиума Правительственной комиссии 

по цифровому развитию, использованию цифровых технологий для улучшения качества 

жизни и условий ведения предпринимательской деятельности 6 ноября 2020 г. Однако, в 

новых создавшихся условиях, экономика нуждается в глобальных коррективах. 

Цифровизация, рассматриваемая как новый этап автоматизации и информатизации 

деятельности, базируется не только на управлении информационно-коммуникационными 

технологиями, но также включает в себя накопление и анализ с их помощью больших данных 

для прогнозирования ситуации, оптимизации бизнес-процессов, построения новых бизнес-

моделей [1, 2]. Процесс цифровизации изменяет модель ведения бизнеса, с помощью 

процессов цифровизации обеспечивается повышение операционной эффективности внутри 

имеющихся бизнес-моделей и реализации возможностей роста, включающих новые бизнес-

модели и цифровые продукты. 

Цифровая трансформация предполагает и более глубокие изменения – цифровые 

технологии внедряются во все аспекты деятельности компании и влекут за собой 

формирование качественно новых бизнес-процессов. 

Рассматривая бизнес-модель  как сложную систему с заданной точностью, в рамках 

которой отображаются все объекты, процессы, правила выполнения операций, существующая 

стратегия развития, а также критерии оценки эффективности функционирования системы [3], 

необходимо внедрять в разработку новые бизнес-модели и новые технологии, такие как Big 

Data, Data Analytics, Data Science, что позволяет работать с большими объемами информации 

с применением нейросетей, машинного обучения и других технологий искусственного 

интеллекта [4]. И в первую очередь необходимо адаптировать под реальные условия 

национальный проект «Цифровая экономика», воплощая его в жизнь в условиях санкций. Это 

означает оценку отечественных мощностей и перспектив на рынке компьютерных 

технологий, начиная с базового уровня связи, создание новых моделей и технологических 

процессов в условиях логистических изменений и нехватки импортных составляющих. 

В процессе обеспечения технологического суверенитета России под влиянием санкций, 

наибольшую значимость будут иметь программы, цифровые технологии и платформенные 
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решения, которые позволяют разрабатывать инновационную продукцию. Поэтому особенно 

актуальна разработка новых моделей бизнес-процессов применительно к создавшимся 

условиям. На данном этапе функционирования экономики России необходимо взять из 

мирового опыта цифровизации лучшее и адаптировать к актуальной повестке в стране, 

обеспечив контроль над инструментами цифровизации для сохранения интеллектуального 

суверенитета государства, одновременно, создавая новые модели для оптимизации бизнес-

процессов, внедряя в них современные цифровые технологии и отечественные разработки [5].  

В настоящее время можно выделить несколько стратегических направлений, 

реализующих цифровую трансформацию бизнес-процессов [6]: 

• диджитализация бизнеса – переход деятельности компаний на электронные 

платформы, за счет чего можно существенно сократить количество действий, 

необходимых для выполнения цели, заменив деятельность персонала компании 

работой программных решений [7]; 

• управление данными (Big Data, Data Analytics, Data Science) – работа с большими 

объемами информации, дающая возможность составления моделей поведения 

клиентов, прогнозирование востребованности и формирование предпочтений – это 

позволяет адаптировать продукты и услуги под потребности конкретных потребителей 

[4]; 

• цифровое партнерство – создание компанией общей цифровой инфраструктуры 

(комплекса технологий и вычислительных, телекоммуникационных и сетевых 

мощностей) для достижения целей; 

• клиентоцентричность – при разработке новых продуктов выстраивается модель 

бизнеса, ориентированная на потребности клиента. Клиентоцентричная модель 

учитывает ценность каждого клиента; 

• внедрение инноваций – мониторинг, изучение и тестирование новых направлений 

бизнеса, продуктов и технологий, активно использующих современные цифровые 

каналы и системы [8]; 

• управление ценностью – проведение мероприятий по адаптации и персонализации 

продуктов с учетом измененных требований [9]. В качестве ценности может выступать 

удобство использования, возможность получения новых услуг, улучшение продукта и 

послепродажный сервис. 

 

Разработка принципиально новых моделей позволит адаптировать российскую 

экономику к новым условиям, оптимизируя проекты с различными уровнями глубины 

взаимодействия с партнерами общей цифровой инфраструктуры [10, 11]. 
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В современном мире успех или провал компании зависит от владения 

информационными ресурсами, следования новшествам и инновациям, представляющим собой 

открытие новых возможностей, смены уровня среди конкурентов, выхода на мировые рынки 

и расширения географического положения [1-5].  

В условиях цифровизации существенно возрастает значимость самой компании в своей 

области и открываются новые возможности выхода на другие рынки. Информационное 

наполнение становится больше, идет развитие компании, появляются новые или 

совершенствуются старые продукты и услуги, происходит вывод компании в новые для нее 

сферы деятельности и в итоге повышается прибыль и удовлетворение потребителей [6-8]. 

В общем виде цифровая трансформация представляет собой некий регулятор 

изменений ситуаций на рынке, для которого в свою очередь проводится полный анализ 

проводимых операций и технологий, уже существующих в компании [9-13]. В условиях 

цифровой трансформации компании идет пересмотр всех действующих систем и платформ 

компании. Например, в большинстве случаев может быть затронута вся структура компании, 

включая саму работу, услуги, продукты, возможные бизнес-процессы, отсюда может 

следовать и то, что придется прибегнуть к смене существующих поставщиков и партнеров.  

В условиях трансформации компанией готовятся планы мероприятий по 

использованию, формированию и реализации стратегий. Все установки должны учитывать и 

соответствовать специфике и направлению выбранной компании, с учетом актуальности 

введенных инноваций, ситуации на рынке, конкурентоспособности и других значимых 

факторов [14, 15].  

Если говорить о целях и задачах цифровой трансформации, то целью является 

достижение устойчивого состояния выбранной компании с помощью изменений в ее 

организационной структуре и бизнес-процессах внутри организации [16, 17]. Все эти 

процессы необходимо реализовывать с применением новых цифровых технологий, 

адаптированных под компанию. Поставленные задачи опираются на скорость, качество 

разработки и дальнейшее внедрение полученных новых бизнес-процессов, которые будут 

изменены под новые правила и под цифровые технологии, где происходит замена старых 

процессов на актуальные и сделан апгрейд системы. Также следует учитывать на какие 

платформенные решения ссылалась компания, чтобы не понести больших финансовых и 

информационных рисков. Согласно четко запланированным мероприятиям цифровой 

трансформации происходит плавный переход к производственно-технологическими 

процессам компании. 

Стоит обратить внимание и на то, что в процессе трансформации происходит и 

формирование экосистемы компании. Затрагиваются абсолютно все уровни и сферы 

деятельности, помогая выходить на новую ступень в цифровой трансформации [18]. С 

помощью экосистемы компания способна расширяться, появляется возможность выхода на 

международный рынок, расширяется географическое положение и возможен выпуск 
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обновленной или новой продукции на рынок, которая заинтересует в свою очередь еще часть 

населения в приобретении именно этого продукта или услуги у данной компании. 

Сам процесс создания определенного круга, единого информационного пространства 

на всех этапах, который будет нести в себе методы и инструментарий для управления 

данными в компании требует особого внимания и тщательного изучения. Существует целый 

набор программных продуктов, который позволяет исполнить заданный контроль на всех 

этапах. 

При разработке стратегий, необходимо ссылаться и рассматривать возможности 

внедрения дополнительных (сквозных) технологий: большие данные, искусственный 

интеллект, «Умный дом» и т.д. Использование новых технологий способствует развитию 

инновационных процессов, затрагивая и виртуальную реальность, которая на данный момент 

набирает обороты и популярность практически во всех сферах деятельности и пользуется 

большим спросом и является инструментом инвестиционной привлекательности компании 

[19]. 

При реализации стратегии следует опираться на уровень цифровизации компании в 

данный момент времени, анализируя и сравнивая при этом деятельность конкурентов, 

учитывая не только российские компании, но и зарубежные. После выполнения основных 

задач рассчитываются показатели эффективности компании и по итоговым значениям 

расчетов определяются какие области в работе будут подвержены глобальным изменениям, 

включая персонал и возможности бюджета компании, и какие области будут затронуты в 

меньшей степени [20, 21]. 
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УДК 338 

В инфокоммуникационной сфере за время своего существования произошла масса 

изменений и усовершенствований, пройдя огромный путь от простейших логических и 

арифметических операций до сложнейших систем управления целыми организациями. 

Изначально компьютеры создавались для расчетов и хранения информации, однако сейчас 

они используются практически во всех направлениях бизнеса и способны обрабатывать, 

анализировать информацию [1, 2].  
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В современных условиях сложно переоценить значение инфокоммуникационного 

сектора для развития коммерческих организаций. Внедрение новых технологических 

разработок, создание абсолютно новых платформ, совершенствования структуризации, 

постоянное обновление информационных систем – все это является основным направлением 

изменений и помогает сохранять конкурентоспособность [3-5].  

На данный момент управление любой организацией уже немыслимо без 

инфокоммуникаций, ведь внедрение информационных систем позволяет эффективно вести 

административно-хозяйственную деятельность организации за счет новых методов 

управления, принятия решений, использования современных средств телекоммуникаций, 

глобальных и локальных вычислительных сетей [6-9].  

Возникает противоречие: между необходимостью повышения эффективности 

корпоративного управления и отсутствием на исследуемом предприятии современной, 

эффективной информационной системы [10]. Указанное противоречие позволяет определить 

актуальную проблему, заключающуюся в следующем: без совершенствования 

информационной системы невозможно повысить эффективность и прибыльность компании. 

Объектом исследования является информационная система и информационные технологии 

организации, а предметом – совершенствование информационной системы и 

информационных технологий организации [11, 12].  

Для того, чтобы привести ИС и ИТ к тому состоянию, которое удовлетворяло бы 

требованиям определенных органов управления, коллектив и клиентов, необходимо: 

• качественное развитие в области технического обеспечения в виде компьютеров, 

оргтехники и т.д.; 

• повышение квалификации специалистов, работающих на предприятии; 

• проведение процедуры инвентаризации товаров и регулирование базы данных. 

 

Необходимо также обратить внимание и на ПО информационных систем и технологий 

компании. 

ПО представляет собой комплекс инструкций и программ для осуществления задач и 

установок ИС и для работы всего комплекса средств технического характера. Бухгалтер 

осуществляет свою деятельность в специальной программе 1C: Бухгалтерия. Другие 

специалисты осуществляют свою деятельность при помощи ПО 1C: Предприятие. ПО, 

которое используют в своей работе специалисты, создано для реализации достаточно 

обширной сферы задач, в том числе автоматизации процессов в организации [13].  

Благодаря этой программе специалисты реализуют следующий перечень задач: 

• просмотр перечня контрагентов в пункте «Справочники». В данном перечне 

указываются фирмы, которым выставлялся счет на предоплату продукции один или 

более раз; 

• оформление накладной документации для товаров; 

• оформление счетов-фактур для товаров; 

• просмотр перечня уже сформированных накладных и счетов-фактур для товаров. 

 

Использование ПО 1C: Предприятие позволяет организовать качественный процесс 

регулирования торговли нового предприятия. Но проведя анализ бизнес-процессов можно 
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сделать заключение, что у ПО есть достаточно много уязвимых мест, поэтому в качестве 

усовершенствования системы была проанализирована и рассмотрена платформа Intranet.  

Intranet – это специальная корпоративная платформа, которая позволяет публиковать 

данные внутри самого предприятия. Эта корпоративная сеть ценна своей простотой и 

доступностью, так как не нуждается в больших усилиях и финансовых вложениях. Те 

компании, которые имеют IP-связь между компьютерами, не нуждаются в каких-либо 

сложных манипуляциях и практически готовы к использованию платформы Intranet. 

Необходимо лишь профинансировать работу специалиста, который наладит ее работу. Задача 

проекта: создать специальную модель ИС для компании, которая в достаточной мере 

обеспечили бы работу, а также усовершенствование процесса корпоративного управления. 

Необходимо помнить и про риски, которые могут возникнуть у компании в ходе 

внедрения инновационных решений. К примеру, в процессе усовершенствования какого-то 

конкретного процесса, некоторые специалисты оказывают сопротивление таким 

нововведениям. Чтобы урегулировать подобный вопрос нужно обосновать при помощи 

аргументов важность таких изменений. Кроме того, у организации могут возникнуть и такие 

проблемы, которые выражены в снижении объема продаж из-за инвентаризационных 

мероприятий и переоборудования ИС и ИТ. Чтобы уменьшить масштабы потери прибыли, 

нужно в короткий срок организовать процесс инвентаризации отдельно в каждом 

подразделении, а также заключить договоры с поставщиками, где будут указаны четкие 

сроки. Для всего этого необходим жесткий контроль, чтобы все процессы функционировали, 

как следует [14, 15]. 

Процедура внедрения инновационных решений состоит из нескольких этапов.  

На первом (подготовительном) этапе создаются условия для успешного внедрения проекта, и 

утверждается смета проекта. На втором этапе (этап реализации) создается внутренняя 

корпоративная сеть, построенная на Intranet-технологиях, обновляется техника и стартует 

обучение персонала. На третьем этапе выявляются достоинства и недостатки в 

информационных системах, устраняются проблемы и составляется смета затрат. На четвертом 

этапе оценивается эффективность инноваций [16].  

Для того чтобы улучшить информационно-коммуникационную область, необходимо 

наладить качественную работу процессов. При анализе компании были отмечены некоторые 

факты, мешающие его эффективному развитию. Intranet позволит наладить связь между 

разными специалистами, а также повысить скорость работы всей организации посредством 

автоматизации отдельных процессов. 

В качестве вывода можно отметить, что процесс развития и улучшения ИС 

представляет собой важнейшую функцию в области стратегического управления компании 

[17].  
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УДК 654.16 

Национальные проекты по развитию цифровой экономики предусматривают внедрение 

множества цифровых платформ и решений [1-4]. Создание и повсеместное использование 

цифровых платформ в различных сферах экономики и жизнедеятельности людей 

обусловливает необходимость осуществления оперативной и объективной оценки 

эффективности внедряемых платформенных решений, учитывающей синергию 

экономических и социальных эффектов и последствий [5, 6].  

Методы оценки эффективности инвестиций, основанные на стоимостных параметрах, 

дают только одну характеристику эффективности и не учитывают многообразие эффектов и 

последствий применения цифровых платформ как модели деятельности в сфере бизнеса, 

управления, социума в цифровой среде [7-9].  

В настоящее время существует проблема выбора наиболее эффективных цифровых 

продуктов и платформенных решений.  Российский бизнес, внедряющий цифровые продукты 

и платформенные решения, заинтересован в программном обеспечении, с помощью которого 

появится возможность осуществить оценку возможных эффектов (положительных и 

отрицательных) от применения новых цифровых продуктов и платформенных решений [10, 

11]. 

Программный продукт по оценке синергетической эффективности внедрения 

цифровых платформ позволит получить потребителю объективную оценку эффективности 
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платформенных проектов, которым свойственна синергия экономических и социальных 

эффектов и последствий [12]. Решение задачи измерения синергетической эффективности 

инвестиционных проектов в области ИКТ, цифровых и бизнес-технологий по множеству 

параметров и признаков дифференциации возможно на основе интегрально-экспертного 

метода (ИЭМ), предполагающего возможность агрегирования любого набора параметров 

эффективности, измеренных экспертами в баллах. 

В качестве преимуществ программного обеспечения по оценке синергетической 

эффективности цифровых платформ можно выделить простоту его построения на основе 

единой методики, универсальность применения интегрально-экспертного метода и 

мобильность, и модифицируемость, гибкость и возможность настройки в соответствии с 

условиями применения конкретной цифровой платформы путем уточнения и подстройки 

перечня частных показателей эффективности под конкретный рынок, сегмент, сферу 

деятельности.  

Сущность метода интегрально-экспертного оценивания состоит в получении оценки 

эксперта (специалиста) в баллах частных показателей, которые отражают наиболее значимые 

критерии внедрения и использования цифровых платформенных решений по экономическим 

и социальным аспектам (как результативным, так и затратным) и учитывают положительные 

и отрицательные эффекты и последствия на моменты начала и завершения проекта или 

позволяют провести сравнительный анализ эффективности нескольких проектов [13, 14]. 

Исходными данными, которые необходимо ввести пользователю программного 

продукта, являются оценки в баллах экспертов-специалистов бизнеса или системы управления 

на начало и завершение проекта внедрения цифровой платформы частных показателей модели 

синергетической эффективности цифровых платформ. 

Система показателей синергетической эффективности применения цифровых 

технологий имеет иерархическую систему и включает два блока интегральных оценок, 

базирующихся на системе обобщающих и частных показателей экономической и социальной 

эффективности [15, 16]. 

Результатом работы программного продукта станут итоги  оценки синергетической 

эффективности цифровых платформ или выбора наиболее эффективного проекта по 

совокупности эффектов и последствий (табличное и графическое представление) на основе 

расчета интегрального коэффициента  синергетической эффективности цифровой платформы, 

представляющего собой отношение величин интегральных результативного и затратного 

показателей эффективности (экономической и социальной) анализируемого платформенного 

решения. Интегральный показатель синергетической эффективности цифровой платформы 

может принимать значения от нуля до трех относительных единиц. Значение интегрального 

коэффициента синергетической эффективности цифровой платформы на уровне, 

превышающем 1 отн. ед. свидетельствует об эффективности изучаемого платформенного 

решения. 

Информационно-аналитический аппарат обоснования параметров модели 

интегрально-экспертной оценки синергии социально-экономической эффективности 

цифровых экосистем и их компонентов реализуется на основе сбора экспертных данных о 

целесообразности включения тех или иных частных показателей в обобщающие и 

интегральный показатели; о величине значимости частных показателей в составе 

обобщающих компонентов интегральной оценки экономической и социальной эффективности 



68 
 
 

в разрезе положительных и отрицательных эффектов (затрат), статистической обработки 

результатов экспертного опроса, включая анализ вариации мнений экспертов по совокупности 

частных показателей и оценку согласованности мнений членов экспертной группы; и 

интерпретации результатов оценки эффективности [15-17].  

Применение методов исчисления комплексных показателей по ИЭМ и технологии 

экспертного опроса с оценкой значимости и целесообразности введения в модель частных 

показателей по результативным и затратным компонентам интегрального показателя в 

аспекте положительных и отрицательных проявлений экономического и социального 

эффектов позволяет усовершенствовать методический аппарат измерения синергетической 

эффективности цифровых технологий и бизнес-моделей экосистем. Применение ИЭМ для 

оценки синергии эффективности применения разнообразных цифровых инноваций позволяет 

отразить комплексный, системный подход к оценке многоаспектного  синергетического 

характера эффективности применения цифровых технологий и построения моделей экосистем 

в условиях развития цифровой экономики с множеством участников, имеющих 

индивидуальные результаты и затраты на внедрение и функционирование проектов 

цифровизации и осуществлять оценку эффективности в условиях отсутствия статистической 

открытой отчетности на основе данных единовременного экспертного обследования. 

В основе оценки синергетической эффективности применения платформенной 

модели бизнеса, с учетом множества влияющих факторов на основе ИЭМ, лежит 

формирование группы экспертов, в состав которой должны входить 

высококвалифицированные специалисты с перспективным типом мышления, способные 

системно оценивать результаты научно-технического прогресса и предвидеть будущее 

цифрового развития цифровых платформ, технологий, систем, моделей экосистем. От 

качества экспертов и экспертизы зависят результаты оценки эффективности конкретного 

платформенного решения и полученные выводы. Оценка качества экспертов осуществляется 

на основе коэффициента компетентности.  

Эксперты проводят самооценку по двум параметрам: информированности по 

проблеме и степени аргументации (по пятибалльной системе), на основе знаний в следующих 

профессиональных областях: цифровая экономика и информационное общество, 

инновационные цифровые технологии, платформы, экосистемы, услуги; стратегия мирового 

развития инфокоммуникаций, цифровой экономики, информационного общества; 

экономические и социальные последствия цифровой трансформации экономики и социума; 

предвидение форм, принципов, бизнес-моделей и способов осуществления социально-

экономических отношений в цифровом пространстве.  

На основе коэффициентов компетентности определяется качество экспертов и 

исключаются специалисты с уровнем компетентности ниже 3 баллов. Если в списке экспертов 

отсутствуют такие специалисты, то это означает достаточно высокий уровень компетентности 

экспертов и высокое качество экспертизы. 

При оценке синергетической эффективности цифровых платформенных решений 

важное значение имеет выбор ключевых частных показателей эффективности, отражающих 

социально-экономические последствия применения данного вида цифровых инноваций с 

учетом масштабов использования в экономике и социуме.  

Цифровые платформы имеют широкий спектр отраслевого, инфраструктурного, 

прикладного и функционального применения в цифровой среде (платформы электронной 
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торговли, отраслевые маркетплейсы, промышленные платформы) и являются технологической 

основой создания экосистемы цифровой экономики и цифрового пространства нашей страны 

[18-20] и Евразийского экономического союза (ЕАЭС), поэтому программный продукт по 

оценке  синергетической эффективности цифровых платформ безусловно заинтересует 

потенциальных потребителей – крупные и средние предприятия экономической деятельности 

на базе цифровых платформ, а также органы государственного управления, в том числе 

региональные и муниципальные органы исполнительной власти, социологические компании. 
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В последнее 10-летие происходит стремительное развитие информационных 

технологий и интернета, что является причиной развития и электронной коммерции [1-4]. А 

если есть продажи в интернете, значит компании должны уметь продвигать свои товары и 

услуги, чтобы иметь конкурентные преимущества в этом виртуальном пространстве, что и 

называется интернет-маркетингом в общем смысле [5, 6].  

Наиболее точное определение проводит The Institute of direct and digital marketing или 

Институт прямого и цифрового маркетинга:  digital-маркетинг – это «интегрированное 

использование информационных каналов в виртуальном пространстве для поддержания 

маркетинговой деятельности компании, направленной на получение прибыли и удержание 

клиентов посредством признания стратегического значения цифровых технологий и 

разработки комплексного подхода к улучшению предоставления онлайн-услуг с целью 

наилучшего удовлетворения потребностей клиентов и повышения их осведомленности о 

компании, бренде, товарах и услугах» [7]. 

Вместе с тем свои товары и услуги компании могут продвигать и без применения 

интернет-маркетинга, поэтому существует и традиционный маркетинг. В целом, 

традиционный маркетинг – это все то же продвижение товаров, услуг, своего бренда, но без 

применения интернета. Сегодня традиционный маркетинг все еще является действенным 

способом продвижения, но все же не единственным и имеющим недостатки, впрочем, как и 

интернет-маркетинг. В табл. 1 приведена сравнительная характеристика традиционного и 

интернет-маркетинга [8, 9]. 

 

Таблица 1. 

Критерии сравнения Интернет-маркетинг Традиционный маркетинг 

Скорость воздействия 

на потребителей 

Ограничена только скоростью 

интернета пользователя 

Долгий процесс от запуска до 

результатов 

Охват  
Гибкие настройки охвата, 

территориальных ограничений нет 

Сосредоточена на 

определенной территории, если 

не является ТВ-рекламой 

Контакт с 

потребителем 

Возможность быть на связи 24/7, но 

отсутствует физический контакт, 

нельзя уследить за вниманием 

пользователя 

Нельзя постоянно 

поддерживать связь, но можно 

быстро и легко узнать о 

текущих предпочтениях за счет 

физического контакта 

Анализ рынка и 

маркетинговые 

исследования 

Легко организуются, возможен 

быстрый доступ к аудитории 

благодаря опросам и email-

рассылкам. Минимальные затраты 

(если в компании уже действуют 

системы аналитики) 

Для их проведения нужно 

больше ресурсов, сложно 

организовать. Большие затраты 

на проведение исследований 

Затраты  Зачастую стоит недорого  Есть как бюджетные (раздача 
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Критерии сравнения Интернет-маркетинг Традиционный маркетинг 

листовок), так и дорогие 

варианты (телевизионная 

реклама) 

Оценка эффективности 

рекламы 

Есть множество инструментов для 

сбора и анализа данных, можно 

проводить анализ сразу после 

выпуска кампании в реальном 

времени 

В ряде случаев эффективность 

рекламной кампании нельзя 

точно измерить. Оценку можно 

проводить только спустя 

некоторое время после запуска  

Необходимость 

специальных 

устройств и навыков 

Нужны компьютеры, мобильные 

телефоны, доступ в интернет, 

необходимо владеть навыками 

использования систем аналитики 

Необходимости в специальных 

устройствах нет, нужны знания 

в области маркетинга 

 

Интернет-маркетинг является эффективным инструментом продвижения продукции, 

услуги или бренда. Однако не стоит все внимание уделять только ему, игнорируя 

традиционный, необходимо найти и сохранить баланс этих видов маркетинга. Также важно 

учитывать особенности конкретного товара, его целевой аудитории и многие другие факторы 

[10, 11].  

Вне всяких сомнений, что digital-маркетинг включает в себя множество инструментов, 

которые разными способами ведут к достижению этой цели. Так, некоторые из них 

направлены на осуществление быстрых продаж, а некоторые – на создание положительной 

репутации и долгосрочных отношений с клиентами. 

Стоит сказать, что компании в своей практике не применяют только один инструмент, 

а несколько инструментов в совокупности, если не все вместе сразу.  

Контекстный маркетинг дает быстрый результат, а SEO, SMM направлены на 

долгосрочную перспективу. Email-маркетинг – своего рода помощник для других 

инструментов, позволяющий увеличить их результативность [10, 12]. На рис. 1 показана 

упрощенная классификация инструментов digital-маркетинга [13, 14]. 
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Для того, чтобы повысить эффективность деятельности компании, необходимо: 

1. Определение целей компании, которых она хочет достичь. 

2. Анализ текущего финансового состояния компаний, эффективности деятельности 

компаний [15, 16].  

3. Определение показателей, на которые можно повлиять путем интернет-маркетинга. 

4. Анализ текущего состояния маркетинга в компании:  

• общие затраты на маркетинг, доля затрат на интернет-маркетинг; 

• эффективность статей маркетинга [17]; 

• изучение проблемных мест;  

• анализ целевой аудитории; 

• анализ воронки продаж: сколько клиентов приходит с каждого канала, сколько из них 

доходит до конца воронки; 

• исследование эффективности затрат в каждый канал. 

   

5. Формулирование гипотез по принципу SMART (Specific – конкретная, Measurable – 

измеримая, Attainable – достижимая, Relevant – релевантная (соответствует компании и цели), 

Time-bound – установлены сроки), их проверка и формулирование выводов: если гипотеза 

подтвердилась, внедряем ее, если подтвердилась частично, вносим изменения и запускаем 

новый цикл или приостанавливаем ее, если не подтвердилась – сохраняем выводы.  
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УДК 659.4 

 За последние десятилетия традиционный маркетинг активно развивался, однако 

фундаментальные особенности остались не тронутыми. В наше время методы продаж в 

значительной степени основаны на концепции 4Р, включающей в себя четыре основных 

принципа маркетинга: продукт, цена, место и продвижение [2, 3]. 

1Р (Product) – Продукт: в первую очередь понимание собственного продукта является 

чертой эффективного маркетинга. Это может быть нематериальная услуга или товар, 

удовлетворяющий спрос целевого рынка. 

2P (Price) – Цена: итоговая стоимость продукта будет зависеть от того, как хорошо вы 

его знаете. Когда речь идет о спросе, прибыли, предложении, то цена всегда будет 

определяющим фактором.  

3P (Promotion) – Продвижение: основная идея использовать метод, который будет 

способствовать продвижению продукта и увеличит его узнаваемость, будь то реклама на 

билборде или создание рекламной кампании в социальной сети [1]. Это и есть продвижение.  

4P (Place) – Место: традиционный маркетинг в большой зависимости от места, а 

также оказался ли ваш продукт на виду у целевой аудитории в нужное время. Размещение 

играет огромную роль и от его успеха будет зависеть. 

Говоря о маркетинге, в рамках доклада предлагается рассматривать, главным образом, 

последние два пункта – место и продвижение.  

К традиционному маркетингу относятся:  

1. Наружная реклама (билборды, листовки т. д.). 

2. Телефон (смс маркетинг, телемаркетинг и т.д.). 

3. Печатные медиа (газеты, журналы и т. д.). 

4. Трансляции (ТВ, радио и т. д.). 

5. Почтовые рассылки (каталоги, открытки и т. д.). 

Традиционный маркетинг до сих пор остается эффективным и его используют большое 

количество организаций, однако, кроме него есть и другие альтернативы. Современные 

технологии помогают компаниям сделать рекламу дешевле и в разы эффективнее. Именно 

поэтому инвесторы учитывают и анализируют недостатки традиционного маркетинга, чтобы 

избежать неудач [3, 4]: 

• Мало взаимодействия.  

Это, наверное, один из ключевых недостатков традиционного маркетинга. 

Традиционный маркетинг предполагает однонаправленную коммуникацию, компания 

может только предоставлять своей целевой аудитории информацию о продукте или 

услуге, при этом ответ будет только в виде покупателя и больше никаких данных, 

которые можно будет проанализировать.  

• Нет контроля над временем.  
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Традиционный маркетинг полностью зависит от методов продвижения, а некоторые из 

них впоследствии не изменить. Например, в случае с печатной рекламой при какой-

либо ошибке придется отзывать всю партию материалов и исправлять ее, в свою 

очередь это бьет по бюджету и делает рекламу менее эффективной. 

• Более высокие затраты.  

В целом традиционный маркетинг имеет высокие затраты, которые могут не 

реализоваться и принести убытки. Например, объявление в газете будет эффективным, 

если целевая аудитория увидит его в день публикации, а это невысокая вероятность. 

Также каждое новое обращения к целевой аудитории с помощью печатной рекламы – 

это создание и запуск новой рекламной компании. Если сравнивать с контентом в сети, 

который может привлекать целевых посетителей в течение долгого срока без 

дополнительных затрат, то традиционный маркетинг однозначно проигрывает.  

• Ограниченные параметры настройки.  

При выборе конкретной целевой аудитории традиционный маркетинг не способен 

выходить на конкретных клиентов, создавая точное таргетирование. Традиционные 

маркетинговые методы возможно использовать для продвижения в определенном 

сегменте, но они не дают возможности получить целевых клиентов. При 

использовании онлайн-рекламы появляется возможность настройки, которая не только 

позволяет выйти на нужных клиентов, но и демонстрировать им предложения, 

предназначенные именно для них. 

• Нелегко обновлять.  

Простота обновлений является преимуществом цифрового маркетинга. В 

традиционном маркетинге даже небольшие изменения могут привести к проблемам и 

затратам.   

• Невозможно раскрыть полную информацию о ценах.  

Традиционный маркетинг чаще всего привлекал людей акциями и распродажами. 

Однако, когда дело доходит до уникального предложения, у традиционного 

маркетинга появляются проблемы, потому что возможности ограничены.  

• Плохое измерение кампании. 

При реализации традиционной маркетинговой стратегии важно знать, насколько она 

эффективна, чтобы терять деньги. Не менее важная проблема традиционного 

маркетинга – отсутствие измерения эффективности рекламы, что очень тяжело 

посчитать и практически невозможно проследить в полной мере, чего нельзя сказать о 

цифровом маркетинге, который с легкостью справляется с этим.  

 

Причины успеха и доминирования цифрового маркетинга над традиционным 

заключаются в том, что с каждым годом все больше и больше пользователей интернета и все 

продажи переходят туда. 

По опыту рекламодателей можно говорить о том, что продвижение путем применения 

цифровых каналов и инструментов, оценивается ими как более эффективное, тогда как 

традиционные формы рекламы считаются менее эффективными, более дорогостоящими и 

имеющими более ограниченную аудиторию.   
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Отдельного внимания заслуживает такое направление продвижения с помощью 

цифровых инструментов, как мобильный маркетинг. Сегодня количество мобильных 

пользователей в мире составляет 5,27 млрд. Такие данные сообщает нам ассоциация GSMA 

[5]. Другими словами, более чем у половины мирового населения есть мобильные устройства. 

В следующие четыре года прогнозируют увеличение этого числа на 700 млн. 

Мобильный маркетинг – это рекламная деятельность, которая использует цифровой 

маркетинг для привлечения клиентов через мобильные устройства. Главное преимущество 

мобильного маркетинга – это охват большой аудитории и ее дальнейшая сегментация.  

Мобильные приложения, SMS-рассылки, push-уведомления, гео-маркетинг, QR-коды, 

маркетинг в социальных сетях, голосовой маркетинг, мобильный поиск, внутриигровая 

реклама – все это является частью мобильного маркетинга.  

Среди условий эффективной рекламной стратегии в области мобильного маркетинга 

выделяют основные: 

1. Скорость работы сайта в мобильном приложении. Больше половины людей уходят при 

долгой загрузке страницы. 

2. Размер экрана. Например, пользователи смартфонов ищут контент информационного 

характера, а пользователей планшетов больше интересует что-то яркое.   

3. Push-уведомления – это основная причина, по которой смартфоны стали такими 

эффективными во взаимодействии с клиентами. Их эффективно применяют для рекламы, 

предложения скидочных программ, информирования о бренде или напоминаний в адрес 

покупателя. 

4. Социальные сети. Почти весь трафик в социальных сетях исходит от мобильных 

устройств. В наше время социальные сети насчитывают 3,78 млн пользователей, что 

приравнивается к 48% населения всей планеты. В табл. 1 приведена статистика 

пользователей социальных сетей из независимых источников. 

 

Таблица 1.  

Показатель Значение 

Общее количество пользователей социальных сетей 4,33 млрд 

Процент пользователей от числа населения 55,1% 

Прирост пользователей за год +13,7% (+521 млн) 

Процент пользователей, которые выходят в социальные 

сети с мобильных устройств 

99% 

Среднее время в социальных сетях в день 2 ч 22 мин 

 

В заключение можно сказать, что мобильный маркетинг выделяется на фоне других 

способов продвижения в цифровом и, тем более, традиционном маркетинге, что делает его 

одним из самый эффективных в наше время, и при правильном подходе сможет удачно 

реализовать рекламную компанию. Таким образом, компании, которая нацелена на 

повышение конкурентоспособности на современном рынке, необходимо применять 

концепцию интегрированного маркетинга, когда все используется для развития и разработки. 

Не стоит забывать об инструментах маркетинга, а именно ценообразовании, продвижении, 
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распределении, свойствах продукта (классические 4P), которые должны дополнять друг друга 

и в цифровом пространстве [4]. 
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УДК 004.77 

Современная экономика базируется на технологических инновациях. Внедрение 

достижений научно-технического прогресса для повышения экономической эффективности 

функционирования предприятий и организаций и получения преимуществ в конкурентной 

борьбе уже давно стало ключевым вектором развития субъектов хозяйственной деятельности 

в различных рыночных сегментах [1-4]. Создавая инновационные товары и услуги, повышая 

качество продукции, совершенствуя производственные процессы и системы менеджмента 

предприятия повышали конкурентоспособность и рыночную устойчивость в рамках 

традиционной экономической модели [5-11]. В ХХI веке интенсивное развитие 

информационных и коммуникационных технологий в разных странах способствовало 

глобальным преобразованиям мировой экономики, получившим название «цифровой 

https://www.gsma.com/
mailto:avgustenok@gmail.com
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трансформации». Цифровая трансформация или цифровизация в глобальном плане 

представляет собой новую концепцию экономической деятельности, основанной на цифровых 

технологиях, внедряемых в разные сферы жизни общества. Она направлена не только на 

изменение традиционных моделей ведения бизнеса, но и на изменение всей системы 

экономических взаимоотношений.   Комплексный подход к использованию цифровых 

ресурсов становится государственным приоритетом [12-16]. 

Темпы цифровой трансформации отраслей не равномерны. Такие секторы экономики 

как банковская сфера, телекоммуникации, средства массовой информации обычно лидируют 

в этом процессе, большое внимание уделяется цифровизации социальной сферы, 

государственного управления [17-24]. Но сегодня все больше компаний приходят к 

пониманию, что информационные технологии меняют расстановку сил и являются ключом к 

эффективному управлению бизнес-процессами, и процессы цифровой трансформация 

набирают обороты практически во всех отраслях мировой экономики. 

В системе финансового менеджмента предприятия важным элементом является 

управление денежными потоками, направленное на поддержание баланса между текущей 

платежеспособностью и получением дополнительной прибыли от вложения денежных 

средств. Актуальность этой задачи возрастает в условиях нестабильной финансовой ситуации. 

Для организации эффективного контроля движения денежных потоков в структуре 

многих предприятий выделяются отдельные подразделения – казначейства, главной задачей 

которых является «оперативное управление финансовыми потоками компании, основанное на 

организации взаимоотношений с банками и другими финансовыми институтами, с целью 

минимизации финансовых рисков и операционных расходов и максимизации доходности от 

инвестирования свободных финансовых ресурсов» [25]. По своей сути казначейства 

становятся едиными центрами по управлению финансовыми потоками предприятия, 

обеспечивая высшее руководство необходимой информацией для принятия эффективных 

управленческих решений. 

Работа казначейства на разных предприятиях строится по-разному. Принципы 

построения и функции данных подразделений определяют специфика деятельности 

предприятия, масштабы и задачи производственно-сбытовой работы, организационная 

структура предприятия или группы предприятий, принятая на предприятии модель 

управления (централизованная или децентрализованная). К традиционным функциям 

казначейства можно отнести оперативное планирование, оптимизацию и контроль денежных 

потоков; управление валютными, кредитными рисками, рисками изменения процентных 

ставок и ликвидности; взаимодействие с банками для ведения счетов, осуществления 

расчетов, получения кредитов и инвестирования свободных денежных средств предприятия. 

Казначейства работают с огромными массивами информации, и эффективность их 

технической и аналитической деятельности в современных условиях напрямую связана с 

используемыми цифровыми инструментами.  

Интенсивное развитие сферы информационных и коммуникационных технологий 

способствовало появлению многочисленных возможностей для цифровизации бизнес-

процессов предприятий [26-30]. В сфере управления финансами сегодня наиболее 

распространенными продуктами являются ERP-системы, RPA, казначейские агрегаторы, 

специализированные системы комплексным управлением казначейством. 
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ERP-системы (Enterprise Resource Planning) – продукт для российского рынка не 

новый. В области управления финансами предприятия ERP-система позволяет 

автоматизировать транзакционный, налоговый и бухгалтерский учет, планирование бюджета, 

управление активами, взаимодействие с поставщиками, партнерами, клиентами [31].  

Другой крайне эффективный инструмент цифровизации в сфере финансов – RPA 

(Robotic Process Automation), то есть автоматизация отдельных процессов с применением 

программных роботов. С помощью этой технологии компании автоматизируют выполнение 

рутинных повторяющихся задач. В сфере управления финансами предприятия это может быть 

перенос данных из одной системы в другую, извлечение информации о счетах, обработку 

финансовых сделок, выставление счетов, подготовку данных для аудита, выполнение 

расчетов, заполнение различных форм документов, сверка бухгалтерских данных и данных 

внутренней отчетности.  Стандартных повторяющихся задач в работе казначейства очень 

много, поэтому технология RPA широко используется крупнейшими предприятиями, так как 

способствует сокращению ошибок, неизбежных при ручных операциях, и позволяет 

сотрудникам сосредоточить свое внимание на решении аналитических и плановых задач 

более высокого уровня. 

Еще один перспективный инструмент – мультибанковские платежные платформы или 

казначейские агрегаторы. Это набор решений, обеспечивающих упорядоченное управление 

несколькими банковскими порталами или платежными системами. Казначейские агрегаторы 

управляют процессом платежей с момента их возникновения до доставки и составления 

отчетов. Большинство агрегаторов также предлагают возможность управления денежными 

средствами. 

Вышеназванные решения позволяют автоматизировать отдельные функции 

казначейства, поэтому по мере цифровизации бизнес-процессов у компаний возникает 

потребность в комплексной автоматизации казначейской деятельности. Возникновение такой 

потребности стимулировало появление специализированных систем управления 

казначейством – Treasury Management System (TMS). TMS может быть установлена локально с 

использованием серверов компании или размещена на технической базе поставщика 

(провайдера), а доступ к ней можно получить с помощью веб-браузера [32]. TMS можно 

отнести и инструментам нового поколения, возможности которого гораздо шире, но 

вследствие высокой стоимости и необходимости полностью перестраивать действующую 

модель управления денежными потоками подобные системы внедряются сегодня только 

крупными корпорациями. 

Проведенный анализ позволяет сделать следующие выводы. 

Существующие инструменты цифровизации финансовой системы предприятия можно 

разделить на две группы: 

•  решения, позволяющие автоматизировать отдельные функции казначейства; 

•  комплексные автоматизированные системы управления денежными потоками 

предприятия. 

 

Представленные на рынке решения постоянно развиваются, между разработчиками 

ведется жесткая конкурентная борьба, способствующая расширению выбора инструментов 

цифровизации финансовой системы. 
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Взятый государством курс на цифровую трансформацию экономики способствует 

активизации процессов цифровизации бизнес-процессов предприятий различных отраслей и 

сфер деятельности и поиску наиболее эффективных решений для каждой конкретной 

компании. Вследствие этого становится актуальной задача разработки подходов к 

цифровизации финансовой системы предприятия с учетом отраслевой принадлежности, 

специфики и масштабов его деятельности. 
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УДК 34.01 

В докладе анализируются роль и особенности радиочастотного спектра как важного и 

незаменимого производственного ресурса для функционирования беспроводной связи и 

актуальные проблемы его использования, требующие незамедлительного их решения в целях 

дальнейшей цифровизации государственного сектора, бизнеса и общества в целом. В 

настоящее время день радиочастотный спектр как ресурс используются для [1-5]: 

• оказания различных услуг связи (передача голоса, передача данных, передача 

сообщений и т.д.); 

• обеспечения производственной деятельности предприятий, применяющих 

радиотехнологии для управления технологическими процессами; 

• обеспечения национальной безопасности и обороноспособности государства; 

• организации взаимодействия между устройствами (например, «умная» бытовая 

техника, интеллектуальный транспорт) и пр. 

 

С точки зрения потребительских свойств частоты в диапазоне 1-6 ГГц имеют хорошие 

характеристики распространения в условиях городской, пригородной и сельской местности и 

достаточную ширину полос частот для работы высокоскоростных каналов. С экономической 

точки зрения в диапазоне 1-6 ГГц обеспечивается более экономичное развитие сетей связи за 

счет меньшего количества необходимых базовых станций, а, следовательно, меньшего объема 

инвестиций по сравнению с диапазонами выше 6 ГГц. Несмотря на капиталоемкий характер 

использования радиочастот выше 6 ГГц, они могут использоваться для организации 

сверхвысокоскоростных каналов связи на небольших расстояниях [6-9]. 

Развивающийся рынок услуг радиосвязи определяет рост спроса на радиочастотный 

спектр. Для обеспечения пропуска растущих объемов трафика необходимо большее 

количество используемых операторами радиоэлектронных средств, что подтверждается 

данными Роскомнадзора, динамика которых свидетельствует о том, что количество РЭС 

подвижной связи в Российской Федерации в течение последних пяти лет удвоилось и на 2020 

г. превысило 1 млн РЭС. 

Анализ прогнозных значений показывает, что количество устройств Интернета вещей, 

работающих через сети подвижной связи в мире, удвоится в течение ближайших пяти лет и 

составит к 2026 г. порядка 5,5 млрд. 

Кроме растущего дефицита готовых к эксплуатации радиочастот, на мировом рынке 

наблюдается тенденция снижения удельного показателя дохода от экономической 
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деятельности на 1 МГц при использовании оператором связи дополнительного 

радиочастотного спектра. Компанией «Колеаго консалтинг» были проанализированы данные 

разных стран за период с 2007 по 2019 гг. и показано, что с увеличением объема радиочастот, 

выделенных для подвижной связи, доходность деятельности операторов от использования 1 

МГц спектра, сократилась на 60% в Канаде, на 59% – во Франции, на 72% – в Германии, и в 

Сингапуре – на 52%. Таким образом, за последние 10-12 лет выделение дополнительного 

радиочастотного ресурса приводит не к росту доходов операторов, а напротив – к снижению.  

Эти факты необходимо учитывать в процессе управления распределением 

радиочастотного спектра. Проблема дефицита свободного для работы радиоэлектронных 

средств частотного спектра и негативная тенденция снижения удельной доходности РЧС 

обусловливают необходимость инновационных разработок в сфере управления 

использованием и распределения радиочастот. Такие решения должны, прежде всего, 

учитывать эффективность использования РЧС операторами связи при его распределении [10-

17].  
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УДК 34.01 

В докладе приводится разработанный методический подход к определению объемных 

параметров радиочастотного спектра (РЧС), выставляемого на торги (аукционы) при его 

распределении среди операторских компаний – потенциальных потребителей РЧС.  

Основной задачей государства является максимально рациональное использование и 

распределение ограниченного радиочастотного ресурса [1-6]. Это в свою очередь 

предполагает, что не должно оставаться неиспользуемого ресурса [7-9]. Объем 

радиочастотного ресурса, выставляемого на аукционы должен определяться количеством 

частотных каналов, в которых работают РЭС, а также шириной этих каналов. Ширина 

каналов (𝐵𝑖𝑐ℎ
) зависит от технологии РЭС и определяется стандартами радиотехнологий. 

Таким образом, задача определения объема ресурса сводится к определению количества 

каналов (𝑥𝑖), которые необходимо выделить i-ой радиотехнологии [10-13].  

 

Определение 

суммарной потребности 

в РЧС для каждой 

технологии (Вi_общ)

Формирование перечня технологий, 

которые могут работать в выбранном 

диапазоне частот

Определение диапазона частот, который 

будет выставлен на аукцион

Определение дополнительного 

объема РЧС, необходимого 

для каждой технологии (Вi_необх)

Определение объема 

РЧС, доступного для 

каждой технологии 

(Вi_распр)

Определение объема РЧС, 

выставляемого на торги (ВАУКЦ)

Определение 

минимально 

необходимого объема 

РЧС для каждой 

технологии (Вi_мин_необх)

Определение 

ширины канала 

для каждой 

технологии (Вi_CH)

Определение  начального варианта 

распределения РЧС между технологиями (X0)

Определение совокупного объема РЧС, 

занимаемого технологиями при начальном 

варианте распределения (сумма x0i*Вi_CH)

Ожидаемый спрос на новые услуги, 

(зона покрытия, 

ожидаемый трафик, и др 

технические параметры сети)

НПА: Решения 

ГКРЧ, ТРЧ
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Выбор следующего варианта 

распределения РЧС между 

технологиями (Xj={xj,i}): 

xj,i = xj-1,i+1  

(сумма xj,i*Вi_CH) больше 

(суммы xj-1,i*Вi_CH)?
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РЧС (сумма xij*Вi_CH)
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ресурса больше
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ДА

НЕТ

ДА
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Рисунок 1 

 

При подготовке распределения радиочастотного спектра ограничения с точки зрения 

регулятора заключаются в следующем [14-17]: 

1) Совокупный объем спектра, распределяемый по итогам торгов, не может превышать 

объем ресурса, который выставлен на торги. При этом совокупная ширина распределяемой по 
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итогам аукциона полосы радиочастот не должна превышать объем дополнительного 

радиочастотного ресурса, который необходим для развития технологий в распределяемой 

полосе радиочастот. 

2) Совокупный объем спектра, распределяемый для каждой из возможных технологий, 

не должен превышать объем минимально необходимого для ее развития радиочастотного 

ресурса, который определяется Решением ГКРЧ.  

Задачу предлагается решать методом перебора, реализованного алгоритмами 

линейного программирования. Разработанная методика приведена на рис. 1. 

Данная методика позволяет определить оптимальное количество и размер лотов с 

учетом спроса и предложения РЧС, а также особенностей различных радиотехнологий, что 

обеспечивает рациональное распределение радиочастот, повышая эффективность их 

использования за счет грамотных управленческих решений [18]. 
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УДК 378.147 

В настоящее время широко используется смешанная система обучения на всех уровнях 

образования. Смешанное обучение – это сочетание традиционных форм преподавания с 

элементами цифрового обучения. Такой формат обучения становится популярным вследствие 

цифровизации образовательного процесса, то есть происходит трансформация 

педагогического процесса, формирующегося под влиянием современных условий и под 

современные технические средства, которые внедряются в образовательный процесс. Целью 

таких изменений является применение возможностей цифровых технологий с максимальной 

эффективностью. Кроме этого, происходит обновление образовательных результатов, 

содержания образования, технологий, методов и форм учебной работы. Цифровое обучение 

подразумевает свободный доступ учащихся и преподавателей к электронным 

образовательным ресурсам, дистанционному образовательному контенту. Оно дает широкие 

возможности для индивидуализации учебного процесса для каждого обучаемого в 

соответствии с его возможностями и потребностями. 

 Необходимо понимать, что конкретно включает в себя электронное обучение и чем 

оно отличается от дистанционной формы преподавания. Электронное обучение предполагает 

использование информационно-коммуникационных технологий и баз данных (словарей, 

библиотек, баз данных учеников и т.д.). Дистанционное обучение – это прямое 

взаимодействие обучаемого и преподавателя посредством телекоммуникационных сетей, 

образовательных платформ. При этом в дистанционном формате осуществляется полностью 

обучение: составление расписания занятий, проведение консультаций и учебно-методическая 

поддержка, контроль обучения в виде тестирования, учет результатов образовательного 

процесса – все в электронной форме. В смешанном формате используется и электронное 

обучение, и элементы дистанционного обучения.  

В каждом образовательном учреждении формируется цифровая образовательная среда 

(ЦОС), включающая совокупность программных и технических средств образовательного 

контента, необходимых для реализации образовательного процесса с применением 

электронного обучения, дистанционных образовательных технологий, платформ, 

обеспечивающих доступ к образовательным услугам и сервисам в электронном виде [1]. ЦОС 

обладает рядом инструментов, которые используются и в очном обучении: электронные 
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дневники, электронные журналы, интерактивные доски, видеоматериалы, презентации, 

видеолекции и т.д. Весь спектр электронных и дистанционных возможностей может быть 

использован как в формате онлайн, так и офлайн в цифровой образовательной среде 

учреждения. Современные инструменты и технологии позволят сделать обучение интереснее 

и доступнее, повысят эффективность обучения и уровень знания обучающихся. Главное 

правильно их применять! Использование данных инструментов требует грамотного подхода к 

методической разработке предоставляемого учебного материала. Весь информационный 

контент должен быть проверен, одобрен экспертами и безопасен для обучающихся. Работа в 

этой области требует от преподавателей постоянного профессионального роста, поиска новых 

технологий, методов и форм взаимодействия с субъектами ЦОС. 

При переходе на новый уровень цифрового обучения меняется и парадигма 

взаимодействия преподавателя с обучаемыми. Цифровая образовательная среда выходит в 

качестве посредника между обучающим (учитель, преподаватель) и обучающимися (ученик, 

студент, слушатель). Происходит увеличение передачи информационных данных, скорости их 

трансформации; повышение интерактивного взаимодействия, возможностей обратной связи; 

высокая мобильность обучения, развитие систем искусственного интеллекта, позволяющие 

оптимизировать процессы обучения [2]. Большую роль начинает играть самостоятельная 

работа и умение самоорганизации обучающихся, так как в современном обществе возникла 

потребность в активных, деятельных людях, которые могли бы быстро приспосабливаться к 

меняющимся трудовым условиям, выполнять работу с оптимальными энергозатратами, 

способных к самообразованию, самовоспитанию, саморазвитию [3]. Одним из путей 

интенсификации учебного процесса и придания ему профессиональной направленности 

является формирование ЦОС. Обучающий для работы в ЦОС должен обладать цифровой 

компетентностью, методической грамотностью, умением организовать коммуникацию с 

использованием электронных ресурсов. Обучающиеся также должны обладать рядом знаний, 

навыков и умений для работы в ЦОСе, среди них цифровая компетентность, навыки 

организации самостоятельной работы и умение участвовать в коммуникации с 

использованием электронных ресурсов.  

 Трансформация педагогического взаимодействия (табл. 1) меняет способы общения 

между педагогом и обучающимся.  

 

Таблица 1.  

Традиционная среда Цифровая среда 

Возможность непосредственного контакта Возможность «спрятаться», уйти от 

контакта 

Возможность наблюдения за 

происходящим в классе 

Происходящее ограниченно 

возможностями экрана 

Все участники находятся в одинаковых 

условиях 

Каждый участник находится в своей 

уникальной ситуации 

Возможность использовать привычные 

приемы воздействия и взаимодействия 

Необходимость использовать новый 

приемы воздействия и взаимодействия  
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Надо понимать, что ЦОС включает в себя три основные сферы взаимодействия: 

техническая сфера, коммуникационная сфера и учебно-методическая сфера. Техническая 

сфера обеспечивает качество интернет-соединения, цифровые инструменты, юзабилити 

(качество, которое определяет, насколько понятны и удобны пользовательские интерфейсы в 

использовании). Коммуникационная сфера обеспечивает письменную коммуникацию, 

вербальный компонент общения, а также задержку по времени «вопрос-ответ». При этом 

коммуникации в ЦОС могут проходить как онлайн, так и офлайн. Взаимодействие и 

коммуникация в этих формах имеют свои достоинства и недостатки (табл. 2). 

 

Таблица 2. 

Офлайн Онлайн 

Видишь лицо собеседника Используешь смайлики 

Слышишь интонацию На восприятие комментария 

накладывается настроение 

Считываешь невербальные сигналы Особое значение придаешь знакам 

препинания 

Знаешь человека Человек может быть тебе не знаком 

 

Учебно-методическая сфера обеспечивает соответствие инструмента ЦОС 

дидактическим целям и задач учебного процесса, соответствие контента запросу, 

обеспечивает профессиональную поддержу. 

 Мы можем выделить три основные парадигмы при построении взаимодействия в 

цифровой образовательной среде. Взаимодействие в ЦОС строится на принципах педагогики 

(воспитание и обучение человека), андрогогики (специфические закономерности освоения 

знаний и умений взрослым субъектом учебного процесса и особенности руководства данной 

деятельности со стороны профессионального педагога) и хьютагогики (творческий подход к 

самостоятельному обучению, который позволит обучающимся самим определять, что и когда 

будет изучать (табл. 3).  

 

Таблица 3. 

 Педагогика Антрогогика Хьютагогика 

Субъект  Педагог Обучающийся Человек, который 

учится сам 

Цель Научить новому Выработать новый 

навык 

Создание 

обучающей среды 

Вид контроля Внешний Сопровождение 

обучения 

Внутренний 

(самоконтроль) 

 

В ЦОС обучающийся одновременно может взаимодействовать с педагогом, 

обучающимися или самостоятельно выполнять задания на образовательных платформах.  

Таким образом, субъектами педагогического взаимодействия в ЦОС являются: педагог, 

цифровая образовательная среда и обучающийся. При этом ЦОС является посредником при 
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построении взаимодействия между субъектами. Формат обучения (офлайн, онлайн) влияет на 

преподавание, научение и поведение субъектов ЦОС, что влечет за собой смену подходов к 

обучению. 

   

Литература 

1. URL: https://edu.ru/ (дата обращения: 10.04.2022). 

2. Жмакина М.В. Профессиональное взаимодействие педагогов в условиях современных 

трансформаций общества // Образование и право, 2017. – № 11. – С. 75-78. 

3. Толстенева А.А., Винник В.К. Информационно-проектный метод как средство организации 

самостоятельной работы студентов // Гуманитарные, социально-экономические и 

общественные науки, 2014. – № 6-1. – С. 199-202. 

4. Винник В.К., Тарасова Е.В., Воронкова А.А., Павлова И.А. Массовые образовательные 

онлайн-курсы – новая цифровая образовательная среда // Современные наукоемкие 

технологии, 2021. – № 8. – С. 170-175. 

 

 

 

ЭЛЕКТРОННАЯ КОММУНИКАЦИЯ: ЭТИКА ОБЩЕНИЯ В ЦИФРОВОЙ 

ОБРАЗОВАТЕЛЬНОЙ СРЕДЕ 

 

А.А. Воронкова, к.филол.н., доцент, Нижегородский государственный университет им. Н.И. 

Лобачевского, ВВФ Московский технический университет связи и информатики, 

anavoronkova@mail.ru. 

 

ELECTRONIC COMMUNICATION: ETHICS OF COMMUNICATION IN A DIGITAL 

EDUCATIONAL ENVIRONMENT 

 

Anna Voronkova, Candidate of Philology, Associate Professor, Nizhny Novgorod State University 

N.I. Lobachevsky, VVF Moscow Technical University of Communications and Informatics. 

 

УДК 37 

Начало XXI века связано с активным развитием и внедрением в общественную жизнь, 

включая образовательное пространство, информационных технологий. Ведущей целью 

информатизации системы образования является превращение современных информационных 

ресурсов и информационно-коммуникационных технологий в ресурс образовательного 

процесса, обеспечивающий формирование качественно новых результатов образования. В 

образовательном пространстве социальные сети предоставляют педагогу ряд дополнительных 

инструментов: возможность организации коллективной работы, выстраивание проектной 

деятельности обучающихся, дистанционное, непрерывное образование, общение в 

профессиональном сообществе и т.д. Социологические, психологические и прикладные 

исследования динамики развития коммуникативных технологий на основе электронных 

компьютерных сетей дают основание полагать, что эти технологии, безусловно, включают 

аспекты межличностного общения, общения в малых группах, массовой и межкультурной 

коммуникации [5].  
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В качестве специфических признаков интернет-общения по сравнению с 

межличностной коммуникацией выделяют: «текстовую основу, изначально языковой 

(лингвистический) характер, синхронность или асинхронность коммуникации (по параметру 

времени), потенциальную анонимность, отсутствие невербальных и/или традиционных 

социальных знаков, совмещение информационных и коммуникационных составляющих» [2].  

«В связи с острой необходимостью в регулирующих нормах в сети интернет возникло такое 

понятие, как компьютерная этика – это негласный свод правил поведения пользователей в 

сети. За короткое время компьютерная этика стала претендовать на право называться 

социальной дисциплиной, так как массовое взаимодействие пользователей в сети интернет 

нуждалось в регулировании. Компьютерная этика, по мнению специалистов, охватывает ряд 

важнейших вопросов, касающихся психологии, информационных технологий, политики, 

морали» [1]. 

Безусловно, в современных условиях педагогического взаимодействия появляются 

новые правила поведения в цифровой среде. Этикет тесно связан с социальной средой, в 

основе которой лежат правила и нормы, сформированные веками. Это те правила, которых 

люди в повседневности стараются придерживаться, например, правила общения со 

студентами, с коллегами, общение в профессиональном сообществе. Обострение внимания на 

цифровой этикет связано с пандемией, когда большинство вынужденно или целенаправленно 

погрузилось в цифровую среду, где еще ярче проявилась задача договариваться друг с другом. 

Поэтому под понятием «цифровой этикет» подразумевают правила корректного и 

эффективного взаимодействия в цифровом пространстве. 

С этим термином тесно связаны понятия «цифровое гражданство» (цифровой 

гражданин). Все перечисленные понятия, прежде всего, характеризуются самим термином 

«цифровой», который плотно вошел в современную реальность. Все чаще в повседневности 

используются такие словосочетания, как цифровой доступ (под которым подразумевается 

доступ к глобальной сети интернет), цифровая торговля (взаимодействие с различными 

интернет магазинами, где также имеются правила и нормы выстраивания взаимодействия), 

цифровая коммуникация (общение в социальных сетях, мессенджеры и т.д.), цифровая 

грамотность (владение компьютерными, информационными технологиями), цифровое право 

(авторское право на материалы сети интернет), цифровые права  и обязанности (какие 

действия допустимо/недопустимо совершать в цифровой среде), цифровое здоровье и 

благополучие (соблюдение правил использования ПК, гаджетов и т.д.), цифровая 

безопасность (актуализация правил использования персональных средств в интернет 

пространстве), конечно же, цифровой этикет (правила поведения в цифровой среде).  

Одним из первых трудов, в котором представлены правила поведения в цифровой 

среде, является книга Вирджинии Ши «Netiquette», что в переводе с английского означает 

«сетевой этикет». В этом издании описывается, как каких правил следует придерживаться в 

Сети, в частности: «придерживайтесь тех же правил и стандартов поведения, которых вы 

придерживаетесь в реальной жизни»; «учитывайте, где вы находитесь в киберпространстве: 

нетикет меняется на разных площадках»; «уважайте время и трафик других людей: не 

заставляйте никого тратить их попусту»; «позаботьтесь о том, как вы «выглядите»: пишите 

грамотно о том, в чем разбираетесь, и будьте вежливы» и т.д. [4]. 

Как правило, понятие «нетикет» воспринимается большинством лишь как 

рекомендации, однако актуальность их очевидна. При этом следует обратить внимание, что 
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некоторые из этих правил напрямую связаны с теми критериями поведения, которые 

прививаются человеку с детства в рамках воспитания. Но именно в цифровом пространстве 

как никогда следует обращать внимание на такие критерии речи, как четкость и конкретность, 

чтобы своим поведением дать понять собеседнику, что на самом деле мы хотим. 

Использование «спс» (вместо спасибо), «пж» (вместо пожалуйста) в ряде случаев может даже 

привести к конфликтной ситуации, а пропущенная запятая может вызвать требовательное 

указание в социальных сетях к изучению правил русского языка.  

Исследования коммуникативного поведения в интернет-пространстве рождает 

поведение, особенно у подростков, отличное от социальной, порой люди примеряю на себя 

роли, которые не допустили бы в обыденной реальности. Цифровая среда стирает 

определенные границы в отличие, например, от учебной аудитории, где образовательный 

процесс проходит за закрытыми дверями. Когда преподаватель находится на любой интернет-

площадке (Microsoft Teams, Zoom, Discord и т.д.), к занятию может присоединиться 

руководство, родитель, т.е. образовательное пространство расширяется, границы участников 

становятся открыты. Следует понимать, что цифровая среда неотделима от обычной жизни, 

поэтому субординация переносится и в цифровое пространство, которое важно уважать. 

Умение обозначить эти границы (жесткие/размытые/прозрачные) зависит от 

психологических, индивидуальных особенностей человека. 

Необходимо также отметить, что определенные критерии общения с обучающимися 

должны быть расставлены еще и потому, что интернет-коммуникация неразрывно связана с 

понятием цифровая репутация, имиджем, который формируется из информации о человеке в 

интернете, складывается из оценок пользователей данного цифрового пространства. Это 

может быть любое сообщение (отправленное через электронную почту, по каналам 

коммуникации), текст, фото и т.д., а для преподавателя – это еще и предъявляемый контент в 

цифровой образовательной среде. Поэтому цифровая репутация так или иначе связана с 

информационной безопасностью. Сегодня в интернете мы практически везде действуем при 

помощи своего виртуального «аватара» – профиля в социальной сети, аккаунта электронной 

почты или номера телефона. То есть все наши действия уже не анонимны. 

Повседневные практики цифрового этикета, связаны также с использованием 

гаджетов, которое постепенно начинает оформляться в конкретные правила поведенческой 

культуры.  

К основным правилам использования гаджетов относят: минимизацию использования при 

личном взаимодействии (в случае ожидания важного звонка достаточно предупредить 

собеседника об этом, чтобы не нарушать атмосферу коммуникации); соблюдение мер 

безопасности (конфиденциальность общения, распространение персональный данных, 

включая номер мобильного телефона); фиксацию внимания на неудобства, которые можно 

доставить окружающим (звук, вибрация, свет). 

Что касается основных правил поведения в мессенджерах, то исследователи обращают 

внимание на такие понятия, как «тихий час»; неинформативные сообщения, когда 

передаваемая мысль транслируется множеством коротких сообщений; использование 

смайлов, гифов, стикеров, если уверены, что все их понимают одинаково, а в 

профессиональной среде следует избегать подобного использования; голосовые сообщения – 

по договоренности с собеседником.  Необходимо также обозначать правила для группового 

общения в «рабочих» чатах, направленных, прежде всего, на решение профессиональных 
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задач. Выкладывание излишней информации вызывает, как правило, негативную реакцию у 

участников этого цифрового пространства. В современной практике все чаще ставится 

вопрос, как поздравлять, например, с государственными праздниками: выкладывать в общую 

группу типичную поздравительную открытку или отправлять персональное сообщение с 

указанием имени? В подобных случаях, разумеется, следует обращать внимание на 

количество участников чата. Группа 10-15 человек и 50-100 воспринимать подобную 

информацию будут по-разному. В последнем случае поздравление может вызвать не столько 

положительные эмоции, сколько обратную реакцию. И здесь опять-таки следует обратиться к 

правилам группового общения в цифровой среде. 

 Все чаще в последнее время объектом изучения историков, социологов, культурологов 

становятся социальные сети, в которых также отражаются модели поведения общества, 

культура, ценности, принципы и т.п.   

Таким образом, следует помнить, что ничто невозможно скрыть, любая информация, 

опубликованная ранее, а затем удаленная, оставляет цифровой след. И с этой точки зрения 

следует руководствоваться следующими правилами: необходимо разделять приватное и 

публичное, при составлении аватара сотрудника/обучающегося учитывается информация, 

связанная с постингом и репостингом, с фото, группами и т.д. 
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УДК 327.37 (440) 

Современную систему образования отличают большие объемы постоянно меняющейся 

информации, а также то, что ученики ХХI века в подавляющем большинстве своем являются 

«визуалами». В связи с этим, одним из основных условий повышения эффективности 

учебного процесса выступают интерактивные технологии.  

Кроме того, трансформация российской экономики диктует необходимость 

использования информационных технологий в образовательном процессе. И чем раньше 

учащиеся начнут максимально использовать цифровые ресурсы в процессе обучения, тем 

легче им будет адаптироваться в дальнейшем в студенческой среде. Как отмечается в [1], в 

2019 г.  Московский технический университет связи и информатики (МТУСИ) и ГБОУ 

«Школа № 1191» г. Москвы подписали Соглашение о сотрудничестве. Что способствует 

формированию интереса детей к информатике и другим актуальным для цифровой экономики 

базовым предметам. Вместе с тем, необходимо отметить, что без знания истории и 

обществознания невозможно представить современного образованного человека. 

Поистине, революционным прорывом во внедрении информационных технологий 

можно назвать проект «Московская электронная школа» (МЭШ). Вместо традиционной 

меловой доски на уроках используют панели с сенсорным экраном. Благодаря этому более 

эффективно решаются задачи усвоения нового материала, его закрепления и контроля.  

Использование в образовательном процессе цифровых ресурсов повышает творческую 

активность учеников, формирует навыки самостоятельной работы.  Современные ученики 

живут в окружении социальных сетей и компьютерных игр. Это развивает способность 

принимать информацию из различных источников, при этом быстро переходить от одного 

вида деятельности к другому [2]. 

В педагогике принято выделять пассивную, активную и интерактивную модель 

обучения. Как показала практика, первые две модели имеют ряд недостатков, которые 

устраняются в процессе реализации интерактивной модели. Пассивное восприятие 

информации обучающимися приводит к утрате интереса ученика к получению знаний, 

активная модель (учитель-ученик) игнорирует взаимодействие учеников между собой в 

процессе обучения. И только интерактивная модель обучения позволяет вовлекать в 

образовательный процесс все большее количество учащихся. Функции преподавателя при 

использовании интерактивной модели обучения состоят в фасилитации (облегчении, 

поддержке) процесса обмена информацией [3]. 

Среди множества методов обучения в средней школе, как показывает практический 

опыт, наибольшей эффективностью отличаются полимодальные с преобладанием визуальных, 

то есть передачи учебной информации по всем каналам. 

Цифровизация образования дает возможность более широко использовать 

самостоятельную работу учащихся, например, при разработке проектов. Проектно-

исследовательская работа в школе позволяет сформировать у учеников начальные навыки 

исследования. Во время презентации проекта ученик получает опыт аргументированно 

отстаивать свою точку зрения, публично выступать. А одноклассники, задавая вопросы по 

представленному проекту, не только углубляют знания по конкретному разделу дисциплины, 

но и учатся вести диалог, задавать вопросы.  Преподаватель обогащает свою педагогическую 
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практику, внедряя инновационные подходы, направленные на более полное освоение знаний 

по своей дисциплине. 

Работодателю сегодня нужны не просто сотрудники, которые обладают определенным 

набором знаний, но и люди, умеющие применять эти знания на практике [4]. И именно в 

школе закладываются многие необходимые навыки для будущих студентов и специалистов.  

Благодаря изучению истории ученики еще в школе учатся логически мыслить, 

аргументированно вести дискуссии, а самое главное, работать с различными источниками 

информации, преобразовывая ее в знания.  

Согласно ФГОС перед учителем стоит задача формирования социокультурной 

компетенции и поведенческих стереотипов, развития самостоятельности, способности к 

самообразованию, к работе с мультимедийными программами.  

Подводя итог вышеизложенному, можно сделать вывод о меняющейся роли 

преподавателя в учебном процессе, когда одной из важных функций становится функция 

управления самостоятельной работой учеников. И именно поэтому роль интерактивных 

методов обучения невозможно переоценить. Внедрение компьютерных технологий позволяет 

не только снизить трудозатраты при получении информации, как педагогов, так и 

обучающихся, но и повысить мотивацию к самостоятельному мышлению, принятию решений, 

а также сформировать устойчивый интерес к постоянному получению знаний.  
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УДК 37 

Сегодня реальность диктует необходимость ускоренного развития отрасли 

информационных технологий [1]. Без знания иностранных языков поставленная задача не 

может быть реализована. 

Особую важность в преподавании иностранного языка современному студенту в сфере 

информационных технологий имеет применение интерактивных приемов и методов, которые 

позволяют удовлетворить потребности обучающихся, характеризующиеся необходимостью 

применения полученных знаний на практике. Как показывает опыт, в последнее время в 

МТУСИ интерактивные методы образования значительно преобладают по сравнению с 

традиционными формами [2]. 

Английский язык – универсальное средство общения и без его знания невозможно 

представить высококвалифицированного специалиста в области связи [3] и информационных 

технологий (ИТ). От умения студентов читать и переводить литературу по специальности 

зависит уровень профессионализма и компетентности. 

Особую актуальность в российском обществе приобретает сфера информационных 

технологий. В современных реалиях специалистам в отрасли информационных технологий 

становится необходимо владеть английским языком.  В настоящее время, знание 

иностранного языка дает возможность иметь представление о тенденциях всего развития 

информационных технологий [4].  

Интерактивное обучение – это прежде всего обучение, построенное на взаимодействии 

студентов между собой и с преподавателем и активном вовлечении в работу всех студентов 

группы. Неотъемлемой частью современного интерактивного обучения также является 

активное взаимодействие обучающихся с информационной средой. 

К основным методам интерактивного обучения можно отнести ролевые игры, создание 

реальных жизненных ситуаций, мозговой штурм и другие.  В процессе обучения английскому 

языку студентов МТУСИ в сфере информационных технологий нами широко используются 

такие методы, как работа в парах и мини группах которая может включать в себя выполнение 

коммуникативных ситуативных заданий или ролевую игру («представьте, что вы инженер, 

который проходит собеседование на новую работу, или абонент/пользователь, который 

звонит в телекоммуникационную компанию»). Особую роль в обучении студентов сферы 

информационных технологий имеет чтение, перевод и анализ аутентичных статей, текстов-

описаний приборов и устройств, применяемых в сфере информационных технологий.   Все 

вышеперечисленные методы способствуют развитию межкультурной компетенции у 

студентов, умению применять полученные умения на практике и повышают мотивацию к 

изучению языка. 

Современные методы интерактивного обучения включают в себя применение 

современных компьютерных технологий и электронных средств обучения.  В реалиях 
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современного мира особенно актуально их применение, когда существует необходимость 

дистанционного обучения.  

В процессе обучения английскому языку студентов бакалавриата для сферы ИТ (по 

направлению 02.03.02 – Фундаментальная информатика и информационные технологии, 

09.03.03 – Прикладная информатика в экономике)  используются такие  виртуальные ресурсы, 

как приложение Zoom, функции которого делают возможным и способствуют активному 

взаимодействию и участию в образовательном процессе всех студентов группы и позволяют 

использовать материалы, применяемые в интерактивном обучении, такие как аудиозаписи, 

иллюстрации, видеоматериалы, текстовые документы и другие. Также современное 

интерактивное обучение студентов, обладающих клиповым мышлением, сложно представить 

без слайдов, поэтому нами при подготовке занятий использовалась программа Power Point. А 

для создания мультимедийных интерактивных упражнений хорошо себя зарекомендовала 

интернет-платформа LearningApps. Для создания упражнений на базе данной платформы нами 

используются такие модули, как «Классификация», «Парочки», задания на ввод текста. 

Данные упражнения помогают в усвоении и закреплении нового материала и повторении 

пройденного ранее. 

Кроме того, в МТУСИ создана и успешно функционирует электронная библиотека. 

Благодаря тому, что преподаватели и студенты университета имеют неограниченный 

круглосуточный доступ   к современным изданиям по всем основным направлениям знаний, в 

том числе и гуманитарным наукам, мы могли использовать и имели быстрый доступ к 

материалам электронной библиотеки, таким как [5, 6], во время проведения дистанционных 

заданий. Материалы электронный библиотеки также широко используются студентами для 

подготовки домашних заданий. 

  Подводя итог всему выше сказанному, можно отметить, что использование 

интерактивных технологий позволяет достичь эффективного взаимодействия между 

преподавателем и студентами, студентами между собой, повышает мотивацию обучающихся 

и позволяет удовлетворить потребности современного студента в области связи и 

информатики в обучении английскому языку, подготовить высококвалифицированных 

специалистов. Это в конечном итоге способствует ускоренному развитию отрасли 

информационных технологий в нашей стране. 
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УДК 37 

Интенсификация процесса обучения профессионально ориентированному 

иностранному языку в нелингвистическом вузе предполагает качественные изменения 

содержания, форм и методов обучения. Преобразования невозможны без внедрения новейших 

достижений науки, техники и технологии. С конца 1980-х гг. наблюдается взрывной рост 

инновационных подходов и методов обучения иностранным языкам, особенно связанных с 

интегрированием высоких технологий в образовательную среду.  

Наряду с другими методами возникает направление нейродидактики, использующее в 

практике обучения нейросети. В данной работе подробно рассматриваются рабочие 

характеристики нейросети GPT-3. 

Нейросеть, носящая название GPT-3, или Generative Pre-trained Transformer 3, создана 

компанией OpenAI, основателями которой являются глава SpaceX Илон Маск и глава 

американской компании Y Combinator Сэм Альтман. Весной 2020 г. аудитории было 

представлено уже третье по счету поколение программы. В настоящее время данная модель 

признана одной из самых сложных и объемных схем. 

В отличие от двух предшествующих поколений GPT-3 обладает большим количеством 

параметров. В 2018 г. вышла первая версия GPT. Для обучения предлагалось 5 Гб книг и 
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разнообразных интернет-страниц. Размер первой версии достигал приблизительно 117 млн 

параметров. Объем второй версии GPT превысил 1,5 млрд параметров и около 40 Гб 

датасетов.  

Третья версия опередила вторую с большим отрывом: количество параметров 

увеличилось в 78 раз (примерно 175 млрд), а размер датасета возрос до 60 Гб. Для обучения 

использовались такие известные источники, как англоязычная «Википедия», материалы с 

сайта GitHub, а также книги, стихи и даже рецепты. Примерно 7% датасета представлены на 

английском языке, поэтому благодаря развитой языковой модели алгоритм умеет 

формировать тексты разного формата, а также умеет их переводить. 

Датасет включает ту информацию, которую успело собрать общество до 2020 г. Из 

преимуществ алгоритма создатели из OpenAI выделяют уникальность среди других моделей 

искусственного интеллекта. Все дело в том, что при создании искусственного интеллекта 

разработчики преследуют чаще всего одну конкретную цель, под которую разрабатываются 

датасеты и параметры. Однако GPT-3 оказалась более подвижной, поэтому алгоритм 

подходит под решение многих задач из разных сфер.  

В современном мире крайне важно знать иностранные языки, а в особенности 

международный – английский. Работа, учеба, путешествия, хобби и т.д. язык необходим 

почти что везде. Существует множество методов для его изучения, но, как мы все знаем, 

одним из самых эффективных является попадание в среду обитания носителей языка. 

Естественно, не каждый человек обладает такой возможностью, и тогда на помощь приходят 

современные технологии.  

Например, ИИ-компания Replika (американская компания с российскими корнями) в 

2019 г. запустила сервис общения с роботом-психологом в попытках создать цифровую 

копию человека, с которым можно было не только пообщаться как с носителем английского 

языка, но и как с полноценным живым другом. Это дает возможность человеку выучить язык 

в почти «естественных» условиях. Речь искусственного интеллекта на основе GPT-3 более 

грамотная, чем устная речь или сленговое общение носителей, так как в нее заложены 

правила грамматики [1]. 

Таким образом, вы получаете возможность не только изучать, но и совершенствовать 

знания своего английского языка и интересных собеседников, помогающих развиваться еще и 

в других различных сферах, о которых мы раньше думать не могли. Одним из главных 

отличий от обычных чат-ботов является то, что AI Channels не предоставляет заранее 

написанные ответы, канал ИИ может синтезировать новые ответы и отвечает даже на 

непредвиденные вопросы, что делает общение более «живым» и полезным для обучения 

языку. 

Поэтому технологии ИИ и нейросетей, как упомянутая GPT-3, на основе которых 

построены чат-боты, отлично подходят для обучения английскому языку [2, 3]. 

Педагогическая наука располагает основательной теоретической базой и довольно 

обширным массивом практических работ по использованию нейросетей. Ряд исследователей 

считает, что в первую очередь следует уделять внимание развитию устной речи. Затем на 

основе проработанной устной темы отрабатывать грамматические структуры. Способность 

спонтанно общаться развивается только с помощью аутентичной коммуникации. Именно 

такую возможность аутентичной коммуникации предоставляет использование 

нейролингвистической программы GPT-3, описываемой в данной работе. 
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При использовании методов нейродидактики осуществляются стратегии обучения, 

направленные на достижение беглости, точности, устной и письменной коммуникации, а 

также на стимулирование сконцентрированности обучаемого при прослушивании и 

удержании внимания. 

Использование нейросетей в обучении иностранным языкам, в частности, применение 

описываемой программы GPT-3, позволяет учитывать и эффективно использовать различные 

когнитивные стили людей – аналитический, функциональный и рефлексивный [4].  
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УДК 004.942 

Задача формирования учебного плана всегда актуальна, для любого учебного 

заведения. Такая задача относится к прикладным задачам, связанным с проблемой 

эффективного распределения ограниченных ресурсов. При составлении учебного плана 

необходимо учесть множество ограничений, на основе которых строится учебный план. А 

основным ресурсом в такой системе является – количество часов, которое необходимо 

использовать на определенные действия [1-3]. 

В системе можно выделить основные множества: 

• семестров обучения; 

• модулей (гуманитарный, специальный, математический);  
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• дисциплин;  

• дней обучения (выходной, учебный, праздничный); 

• видов деятельности (аудиторные лекционные, практические занятия, самостоятельное 

обучение, контрольные работы, зачет, экзамен, учебная, производственная, 

преддипломная практика). 

 

При этом в каждом множестве устанавливаются ограничения на количество часов по 

каждому конкретному множеству.  

Кроме того, необходимо учесть базовый учебный план по направлению, а также 

рабочий учебный план по специализации.  

Основная цель – построить математическую модель распределения времени при 

составлении учебного плана СПО. 

Задачи, которые необходимо решить: 

• определить множества входных параметров; 

• определить основные ограничения, которые будут значимыми для нашей задачи.   

 

Составление учебного плана по направлениям подготовки среднего 

профессионального образования СПО предполагает:  

• оптимальное распределение учебной нагрузки в целом, по семестрам;  

• установление перечня учебных дисциплин, профессиональных модулей и их составных 

элементов;  

• распределение по видам работ;  

• распределение различных форм промежуточной аттестации по годам обучения и по 

семестрам.  

 

Кроме того, в ходе составления плана необходимо учитывать множество ограничений 

таких как:  

• общий объем часов, выделяемых для подготовки специалистов направления, с учетом 

формы обучения и специфики освоения дисциплин; 

• объем часов выделяемых для освоения обязательных дисциплин; 

• определение дисциплин вариативной части и распределение времени на их освоение в 

рамках модуля;  

• последовательность изучения дисциплин и профессиональных модулей;  

• распределение и установка ограничений по количеству часов на аудиторные занятия в 

неделю. 

 

Обозначим входные параметры.  

Пусть S – множество семестров обучения, D – множество дисциплин, M – множество 

модулей, K – множество кафедр, W – множество видов работ. Tsdmkw – объем академических 

часов распределенных на s семестр обучения d дисциплины m модуля k кафедрой w вида 

работ, asdmkw – объем не распределенных часов обучения. Csdmw- Csdmw+ – минимальный и 

максимальный объем часов выделяемых в s семестр d дисциплине m модуля w виду работ 

0<=C-<=C+. Edmw-  Edmw+ – минимальный и максимальный объем часов выделяемых d 
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дисциплине m модуля w виду работ 0<=E-<=E+. Pdw- Pdw+ – минимальный и максимальный 

объем часов выделяемых d дисциплине w виду работ 0<=P-<=P+. 

Получаем задачу распределения общего объема академических часов, выделяемых на 

план обучения с определением величины xsdmkw – количество академических часов, которое 

необходимо распределить в s семестре обучения d дисциплины m модуля k кафедрой w вида 

работ,  𝑑 𝜖 𝐷, 𝑚 𝜖 𝑀, 𝑘 𝜖 𝐾, 𝑤 𝜖 𝑊, для которых выполняются ограничения. 

Выполняемые ограничения: 

xsdmkw = Tsdmkw   (1) 

Общий объем часов, распределенный по направлению подготовки: 

C-<= xsdmw <=C+     (2) 

Ограничения на изучаемые дисциплины по семестрам, следовательно, определить 

порядок их освоения: 

E-<= xdmw <=E+     (3) 

Ограничения на объем часов для изучения конкретной дисциплины: 

P- <=xdw <=P+   (4) 

Ограничения на объем часов по видам работ при освоении дисциплины: 

0<=xsdmkw <=asdmkw   (5) 

 

Естественное условие на переменные. 

В результате построена математическая модель распределения времени при 

составлении учебного плана. Определены множества входных параметров и обозначены 

основные ограничения, которые должны быть контролируемы в ходе распределения часов по 

направлению подготовки.  

Решение задачи позволит оптимально распределить учебную нагрузку по направлению 

подготовки с учетом последовательности и важности освоения предметов как по модулям, так 

и с учетом вариативной части. Данная математическая модель универсальна и может 

использоваться в различных направлениях подготовки студентов. 
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Современный период научно-технического прогресса и мирового развития социально-

экономических процессов характеризуется значительным ростом потребностей в 

радиочастотном спектре (РЧС), являющимся уникальным природным производственным 

ресурсом, который используется для передачи информации с помощью радиотехнологий [1-

4]. Как показало изучение международных документов и научных работ в области 

регулирования использования РЧС, применение тех или иных понятийных категорий к 

определению стоимости РЧС зависит от того, с какой целью и в интересах какого субъекта 

проводится стоимостная оценка [5-7]. Таким образом, вопросы определения стоимости РЧС 

являются в настоящее время важными и насущными для всех участников рынка. 

Понятийно-смысловые вопросы стоимости и ценности природных ресурсов относят к 

наиболее сложным, поскольку природные ресурсы, в том числе и радиочастотный спектр, 

являются своеобразным бесплатным даром природы.  

В качестве стоимостных категорий в области использования радиочастотного спектра 

рассматриваются [8-13] следующие: «стоимость», «плата за использование», «цена 

аукциона», «убытки предприятий от действий государственных служб» и «стоимость 

перераспределения» (рис. 1).  

Применение тех или иных понятийных категорий к определению стоимости 

радиочастотного ресурса зависит от того, с какой целью и в интересах какого субъекта 

проводится стоимостная оценка, т.е. с учетом их субъектно-объектных характеристик [14]. 
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Затраты органов 

государственной власти и 

регулирующих организаций 

на управление 

использованием и 

распределение 

радиочастотного ресурса, 

включая международный 

уровень 

 

Стоимость 

РЧР   

Затраты предприятия, 

связанные с 

освоением и 

эксплуатацией 

имеющихся и новых 

участков РЧС  

Возмещение затрат 

государства на управление 

РЧС в виде взимания разовой 

и ежегодной платы за его 

использование  

 

 

Плата за 

использо-

вание РЧС 

 

 

Затраты предприятия 

в виде платы за 

доступ к ресурсу 

(разовая плата) и за 

его текущее 

использование 

(ежегодная плата)  
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Стартовая цена лотов на 

торгах по распределению 

РЧС, выставляемая 

государством 

Окончательная цена 

приобретаемых лотов, 

обеспечивающая доходы 

бюджета 

 

 

Цена 

аукциона 

 

 

Размер стоимости 

(окончательной цены) 

лицензии на оказание 

услуг с разрешением 

использования 

определенного 

диапазона частот 

(доступ к РЧС) 

Величина компенсируемого 

из гос.бюджета убытка, 

нанесенного предприятиям в 

результате прекращения 

действия разрешения на 

использование РЧС в целях 

государственных нужд 

 

 

 

Убыток/ 

компенса-ция 

 

 

 

 

Размер понесенного 

убытка (упущенного 

дохода или реального 

ущерба), 

причиненного 

предприятию 

действиями 

государства в 

результате 

прекращения 

действия разрешения 

на использование 

РЧС  

Затраты на 

перераспределение спектра 

(высвобождение 

правительственных полос 

частот в пользу гражданских 

служб)   

Величина компенсации или 

скидки при продаже на 

аукционе лотов на частоты, не 

готовые к эксплуатации в 

связи с частичной занятостью  

 

 

 

 

 

Стоимость 

перерас-

пределения 

РЧС  

 

 

 

 

 

Затраты на 

перераспределение 

спектра гражданских 

пользователей в 

процессе его 

высвобождения и 

перевода 

оборудования в 

другие диапазоны 

частот 

Рисунок 1 

 

Так, в соответствии с отчетом МСЭ R SM.2012-3 (09/2010), стоимость радиочастотного 

ресурса следует рассматривать «как стоимость управления использованием спектра, что 

может включать присвоение частот, получение разрешений, согласование и прочие 

процедуры, зависящие от типа службы». Такое определение стоимости трактуется через 

оценку затрат государственных органов на управление РЧС, т.е. отражает оценку только 

одной стороны экономического явления. Часто этот же подход применяется при определении 

платы за радиочастотный ресурс. В то же время для предприятия плата за РЧС характеризует 

его затраты на получение доступа к использованию и дальнейшую эксплуатацию 

радиочастотного ресурса. 

Проведенный сущностный и функциональный анализ приведенных 

терминологических интерпретаций обуславливает применение в качестве базовых следующие 

экономические показатели: стоимость, цена, эффект и эффективность, что дает возможность 
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на основе современных теоретических и прикладных экономико-математических разработок 

получить количественную оценку использования радиочастотного ресурса для 

совершенствования регулятивного инструментария [15].  

Таким образом, сформирован развернутый перечень и обоснованы понятийно-

смысловые модели стоимостных категорий, необходимых для разработки экономической 

системы управления радиочастотным.  
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